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முன்னுைர

சமீபஆண்டுகளில்எண்ணிம(Digital)முைறயĊல்

பணம் ெசலுத்தும் பயன்பாட்டில் ஒரு எழுச்சČ

ஏற்பட்டுள்ளது. ேகாவĊட்-19 தூண்டப்பட்ட

ெபாதுமுடக்கங்களின் ேபாது இது ேமலும்

ேவகத்ைத அதċகரித்தது. வாடிக்ைகயாளரின்

வசதċைய ேமம்படுத்தும் அேத ேவைளயĊல், நċதċ

உள்ளடக்கத்தċன்(inclusion) ேதசČய ேநாக்கத்ைதயும்

இது ேமம்படுத்தċயது. இருப்பĊனும், நċதċ

பரிமாற்றங்கைளச் ெசய்வதற்கான ேவகமும்

எளிைமயும் ேமம்பட்டுள்ளதால், சČல்லைற

நċதċப் பரிமாற்றங்களில் புகாரளிக்கப்பட்ட

ேமாசடிகளின் எண்ணிக்ைகயும் அதċகரித்துள்ளது.

ேமாசடி ெசய்பவர்கள் ெபாதுமக்களின் கடின

உைழப்பĊல் சம்பாதċத்த பணத்ைத, குறČப்பாக

ெதாழில்நுட்ப-நċதċச்சூழல் அைமப்ைபப் பற்றČ
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முழுைமயாகப் பரிச்சயமில்லாத எண்ணிம

தளங்கைளப் பயன்படுத்துவதċல் புதċதாக

நுைழபவர்கைள ஏமாற்றுவதற்குப் புதுைமயான

வழிமுைறகைளப் பயன்படுத்துகċன்றனர். இந்த

ைகேயடு பல்ேவறு ேமாசடி சம்பவங்கைளயும்

இந்தċய நċதċகாப்பகவங்கċயĊன்(RBI)

குைறதீர்ப்பாளர்(Ombudsmen) அலுவலகங்களில்

ெபறப்பட்ட புகார்களிலிருந்தும், குறČப்பாக

எண்ணிம, மின்னணு ஆகċய நċதċ

பரிமாற்றங்களில் அனுபவமற்ற அல்லது

அனுபவம் இல்லாதவர்களுக்கு அதċகபட்ச

நைடமுைற தகவல்கைள வழங்குவதற்காக

ெதாகுக்கப் பட்டுள்ளது. . நċதċ பரிமாற்றங்கைள

ேமற்ெகாள்ளும்ேபாது எடுக்க ேவண்டிய

முன்ெனச்சரிக்ைக நடவடிக்ைககள் குறČத்து

ெதரிவĊக்கும் அேத ேவைளயĊல், ேமாசடி

ெசய்பவர்கள் ஏமாற்றČ, தவறாக வழிநடத்தும்
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வழிமுைறகள் குறČத்தும் ெபாதுமக்களிைடேய

வĊழிப்புணர்ைவ ஏற்படுத்துவதற்காக இந்த சČறு

புத்தகம் அைமந்துள்ளது. ஒருவரின் தனிப்பட்ட

தகவல்கைள, குறČப்பாக நċதċத் தகவல்கைள,

எப்ேபாதும் இரகசČயமாக ைவத்தċருப்பது,

அறČயப்படாத அைழப்புகள் / மின்னஞ்சல்கள்

/ ெசய்தċகள் குறČத்து எச்சரிக்ைகயாக

இருத்தல், நċதċப் பரிமாற்றங்கைளச்

ெசய்யும்ேபாது கவனமாக இருத்தல், பாதுகாப்பு

சான்றுகைள / கடவுச்ெசாற்கைள அவ்வப்ேபாது

மாற்றČயைமத்தல் ஆகċயவற்றČன் அவசČயத்ைத

இது வலியுறுத்துகċறது. எனேவ தைலப்பு

வĊழிப்(பாயĊரு)புடனிரு (BE(A)WARE – Be Aware

and Beware)! இந்தக் ைகேயடு, இந்தċய

நċதċகாப்பகவங்கċயĊன் நுகர்ேவார் கல்வĊ,

பாதுகாப்புத் துைறயĊன் ெபாது வĊழிப்புணர்வு

முயற்சČயĊன்ஒருபகுதċயாகும்,ேமலும்இதுமும்ைப-
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

II இன் குைறதீர்ப்பாளரின் அலுவலகத்தால்

உருவாக்கப்பட்டுள்ளது.
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

விழிப்(புடன்)பாய்

இருந்திடுவதற்கான ெசயல்

முைறகளும் ேமாசடி

பரிமாற்றங்களுக்கு எதிராக எடுக்க

ேவண்டிய முன்ெனச்சரிக்ைக

நடவடிக்ைககளும் - வங்கிகள்

1. பகுதி-அ(Part-A) -வங்கிகள்
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

…
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

1.ேமாசடியான(Phishing)

இைணப்புகள்

…

ெசயல்முைற(Modus Operandi)
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

• ேமாசடி ெசய்பவர்கள் மூன்றாம்

தரப்பĊலான ேமாசடி(Phishing) இைணயதளத்ைத

உருவாக்குகċறார்கள், இது ஏற்கனேவ

உள்ள உண்ைமயான இைணயதளத்ைதப்

ேபான்ேற ேதாற்றமளிக்கċறது - இைவ

வங்கċயĊன் இைணயதளம் அல்லது மின்-

வணிக இைணயதளம் அல்லது ேதடுெபாறČ

ேபான்றைவகளாகும்.

• இந்த இைணயதளங்களுக்கான

இைணப்புகள் குறுந்தகவல் ேசைவ (Short Message

Service (SMS)) / சமூக ஊடகங்கள் / மின்னஞ்சல்

/ உடனடி ெசய்தċயாளர் ேபான்றவற்றČன் மூலம்

ேமாசடி ெசய்பவர்களால் பரப்பப்படுகċன்றன

. • பல வாடிக்ைகயாளர்கள் வĊரிவான

ஒேரசீரானவளஇடங்காட்டிைய (Uniform Resource

Locator (URL)) சரிபார்க்காமல் இைணப்ைப
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

ெசாடுக்குதல் ெசய்து, தனிப்பட்ட அைடயாள

எண் (Personal Identification Number (PIN)), ஒரு

முைற மட்டுமானகடவுச்ெசால் (One Time Pass-

word (OTP)), கடவுச்ெசால் (Password) ேபான்ற

பயனாளர்உள்ளிடுகċன்ற பாதுகாப்பான

சான்றுகள் . ேமாசடி ெசய்பவர்களால்

ைகப்பற்றப்பட்டு பயன்படுத்தப்படுகċன்றன

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• அறČயப்படாத / சரிபார்க்கப்படாத

இைணப்புகைள ெசாடுக்குதல் ெசய்தċடாதீர்கள்

எதċர்காலத்தċல் தவறுதலாக அவற்ைற

அணுகுவைதத் தவĊர்க்க, ெதரியாத அனுப்புநர்

அனுப்பĊய குறுந்தகவைல (SMS) / மின்னஞ்சைல

உடனடியாக நீக்கċடுக.

• வங்கċ / மின்-வணிகம் / ேதடுெபாறČ

இைணயதளத்தċற்கான இைணப்புகைள
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

வழங்கும் குழுவĊலிருந்து வĊலகċடுக அத்தைகய

மின்னஞ்சல்கைள நீக்கும் முன் அனுப்புநரின்

மின்னஞ்சல்சுட்டிையத் தடுத்தċடுக.

• எப்ேபாதும் வங்கċயĊன் / ேசைவ

வழங்குநரின் அதċகாரப்பூர்வ இைணயதளத்தċற்கு

மட்டும் ெசல்க. குறČப்பாக நċதċச்

சான்றுகைள உள்ளிட ேவண்டிய இைணயதள

வĊவரங்கைளக் கவனமாகச் சரிபார்த்தċடுக.

பாதுகாப்பĊற்கானசான்றČதழ்கைள

உள்ளிடுவதற்கு முன் இைணயதளத்தċல்

பாதுகாப்பான அைடயாளத்ைத (பூட்டு

சČன்னத்துடன் கூடிய https) உள்ளதா எனச்

சரிபார்த்தċடுக.

• எழுத்துப் பĊைழகளுக்கு மின்னஞ்சல்களில்

ெபறப்பட்ட இைணயதள முகவரிகைளயும்(URL)

களப்ெபயர்கைளயும் சரிபார்த்தċடுக. சந்ேதகம்
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

இருந்தால் உடனடியாக அதுகுறČத்து

தகவல்ெதரிவĊத்தċடுக
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

2.முைறேகடான(Vishing)

அைழப்புகள்

…
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

ெசயல்முைற

• வஞ்சகர்கள் ெதாைலேபசČ அைழப்பு

/ சமூக ஊடகங்கள் மூலம் வங்கċயாளர்கள் /

நċறுவன நċர்வாகċகள் / காப்பீட்டு முகவர்கள்

/ அரசு அதċகாரிகள் ேபான்ற ேதாற்றத்தċல்

வாடிக்ைகயாளர்கைள அைழக்கċ றார்கள்

அல்லது அணுகுகċறார்கள். நம்பĊக்ைகையப்

ெபற, ஏமாற்றுக் காரர்கள் வாடிக்ைகயாளரின்

சரியானெபயர் அல்லது பĊறந்த ேததċ ேபான்ற

சČல வாடிக்ைகயாளர் வĊவரங்கைளப் பகċர்ந்து

ெகாள்கċறார்கள்.

• சČல சந்தர்ப்பங்களில், அனுமதċயĊல்லாத

நċதċ நடவடிக்ைககைள தடுத்துநċறுத்தċடேவண்டி

,அைவகளுக்கு அபராதங்கைள நċறுத்தċ

ைவத்தல், கவர்ச்சČகரமான தள்ளுபடிஅளித்தல்

ேபான்றவற்ைற அவசரமாக/ உடனடியாக
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

ெசய்யேவண்டியுள்ளதால் கடவுச்ெசாற்கள் /

OTP / PIN / அட்ைட சரிபார்ப்பு மதċப்பு (Card

Verification Value (CVV)) ேபான்ற இரகசČய

வĊவரங்கைளப் உடனடியாக பகċர்ந்தċடுமாறு

ஏமாற்றுபவர்கள் வாடிக்ைகயாளர்கைள

ெநருக்குதல்தந்து / ஏமாற்றČ.. இைவகைள

வாடிக்ைகயாளர்களிடமிருந்து ெபற்ற பĊன்னர்

இதைன ேமாசடியாகப் பயன்படுத்தċ தஙகளுைடய

அபகரிப்புபணிைய ேமற்ெகாள்கċன்றனர்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• வங்கċ அதċகாரிகள் / நċதċ நċறுவனங்கள்

/ இந்தċய ேசமநல வங்கċ(RBI) / எந்தெவாரு

உண்ைமயான நċறுவனமும் பயனர் ெபயர் /

கடவுச்ெசால் / அட்ைட வĊவரங்கள் / CVV / OTP

ேபான்ற இரகசČயத் தகவல்கைளப் பகċர்ந்து

ெகாள்ளுமாறுவாடிக்ைகயாளர்களிடம் எப்ேபாதும்
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

ேகாருவதċல்ைல.

• இந்த இரகசČய வĊவரங்கைள யாருடனும்,

உங்கள் ெசாந்த குடும்ப உறுப்பĊனர்களுடனும்

நண்பர்களுடனும்கூடபகċர்ந்து ெகாள்ள

ேவண்டாம்.
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

3.ேநரடிஇைணய விற்பைன

தளங்கள் பயன்படுத்திடும்

ேமாசடிகள்

…

ெசயல்முைற
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

• ேமாசடி ெசய்பவர்கள் ேநரடிஇைணய

வĊற்பைன தளங்களில் வாங்குபவர்கள் ேபால்

நடித்து வĊற்பைனயாளரின் ெபாருட்கள் மீது

ஆர்வம் காட்டுகċன்றனர். பல ேமாசடி ெசய்பவர்கள்

தன்னம்பĊக்ைகையப் ெபறுவதற்காக ெதாைலதூர

இடங்களில் பாதுகாப்புப் பணியாளர்களாக

நடிக்கċன்றனர்.

• வĊற்பைனயாளருக்கு பணம்

ெசலுத்துவதற்குப் பதċலாக, அவர்கள்

ஒேரசீரானெகாடுப்பனவுகளின்இைடமுகம் (Uni-

fied Payments Interface (UPI)) எனும் பயன்பாட்டின்

மூலம் “பணம் ேகாருதல்(request money)” எனும்

வாய்ப்பĊைனப் பயன்படுத்துகċன்றனர் UPI இன்

சுட்டிஎண்ைண(PIN) உள்ளிட்டு வĊற்பைனயாளர்

ேகாரிக்ைகைய அங்கீகரிக்க ேவண்டும் என்று

வலியுறுத்துகċன்றனர். வĊற்பைனயாளர்

சுட்டிஎண்ைண உள்ளிட்டதும், ேமாசடி ெசய்பவரின்
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

கணக்கċற்கு பணத்தċைனமாற்றČெகாள்கċன்றனர்

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• ேநரடிஇைணய வĊற்பைன தளங்கைளப்

பயன்படுத்தċ ெபாருட்கைள வாங்கும்ேபாது

அல்லது வĊற்கும்ேபாது எப்ேபாதும் கவனமாக

இருந்தċடுக.

• பணத்ைதப் ெபற எங்கும் (PIN)

/ கடவுச்ெசால்ைல உள்ளிடேவண்டிய

அவசČயமில்ைல என்பைத எப்ேபாதும் நċைனவĊல்

ெகாள்க.

• ஒரு பரிமாற்றத்தċைன முடிக்க UPI அல்லது

ேவறுஏேதனும்பயன்பாட்டிற்குசுட்டிஎண்ைண(PIN)

உள்ளிட ேவண்டுெமனில், அைதப் நாம்

ெபறுவதற்குப் பதċலாக நாம் நம்முைடய பணத்ைத

மற்றவர்களுக்குஅனுப்பஉதவுகċன்ேறாம் என்பேத

ெபாருளாகும் என்றெசய்தċையமனதċல் ெகாள்க.
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

4.அறியப்படாத / சரிபார்க்கப்படாத

ைகேபசி பயன்பாடுகைளப்

பயன்படுத்துவதால் ஏற்படும்

ேமாசடிகள்

…

ெசயல்முைற
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

• ேமாசடி ெசய்பவர்கள் குறுந்தகவல்

/ மின்னஞ்சல் / சமூக ஊடகம் / உடனடி

ெசய்தċயாளர் ேபான்றவற்றČன் மூலம்

தகவல்கைள பரப்பு கċறார்கள், சČல

பயன்பாடுகளின்(apps)இைணப்புகள்,

அங்கீகரிக்கப்பட்ட நċறுவனங்களின் தற்ேபாைதய

பயன்பாடுகைளப் ேபான்ேற ேதான்றும்.

• ேமாசடி ெசய்பவர்கள் வாடிக்ைகயாளரின்

ைகேபசČ / மடிக்கணினி / ேமைசக்கணினி

ேபான்றவற்றČல் அறČயப்படாத /

சரிபார்க்கப்படாத பயன்பாடுகைள

பதċவĊறக்கம் ெசய்வதன் மூலம் அத்தைகய

இைணப்புகைளெசாடுக்குதைலெசய்தċடுமாறு

வாடிக்ைகயாளைர ஏமாற்றுகċறார்கள்.

• தீங்கċைழக்கும் பயன்பாட்டிைன

பதċவĊறக்கம் ெசய்யப்பட்டவுடன், ேமாசடி
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

ெசய்பவர் வாடிக்ைகயாளரின் சாதனத்தċற்கான

முழுைமயான அணுகைலப் ெபறுகċறார்.

சாதனத்தċல் ேசமிக்கப்பட்ட இரகசČய வĊவரங்கள்,

அத்தைகயபயன்பாடுகைளநċறுவுவதற்குமுன்னர்

/ பĊன்னர் ெபறப்பட்ட ெசய்தċகள் / OTPs ஆகċயைவ

இதċல்அடங்கும்

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• சரிபார்க்கப்படாத/ெதரியாத ஆதாரங்களில்

இருந்தும் அல்லது அறČயப்படாத நபரால்

ேகட்கப்படும்/வழிகாட்டப்படும்ேபாதும்

பயன்பாட்டிைனபதċவĊறக்கம் ெசய்யாதீர்கள்.

• பதċவĊறக்கம் ெசய்வதற்கு முன் ஒரு

வĊேவகமான நைடமுைறயாக, பதċவĊறக்கம்

ெசய்யப்படும் பயன்பாட்டின் ெவளியீட்டாளர்கள்

/ உரிைமயாளர்கள் , அதன் பயனர் மதċப்பீடுகள்

ேபான்றவற்ைறச் சரிபார்த்தċடுக.
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

• பயன்பாட்ைடப் பதċவĊறக்கும் ேபாது,

அனுமதċ/கள், அது ேதடும் ெதாடர்புகள்,

புைகப்படங்கள் ேபான்ற உங்கள் தரவுக்கான

அணுகைலச் சரிபார்த்தċடுக. வĊரும்பĊய

பயன்பாட்ைடப் பயன்படுத்துவதற்கு முற்றČலும்

ேதைவப்படும் அனுமதċகைள மட்டும்

ெகாடுத்தċடுக.
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

5.தயார்நிைலகாசாளர்(ATM)

அட்ைடயின் தரைவ கவணித்தல்

(skimming)

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் ATM

இயந்தċரங்களில் தரைவ கவணித்தல் (skim-

ming) எனும் சாதனங்கைள நċறுவுைகெசய்து,

வாடிக்ைகயாளரின் அட்ைடயĊலிருந்து தரைவத்

தċருடுகċறார்கள்.

• ேமாசடி ெசய்பவர்கள் ஒரு ேபாலியான

வĊைசப்பலைக அல்லது ஒருசČறČய/

குண்டூசČஅளேவயானபடபĊடிப்புகருவĊைய

நċறுவுைக ெசய்தċருக் கலாம்,உடன்ATMஇன்
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

…
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

சுட்டிஎண்ைண(PIN) ெதரிந்துெகாள்ள முைனயும்

இது நம்முைடய சாதாரண பார்ைவயĊலிருந்து

நன்குமைறவாகஇருக்கும்.

• சČல சமயங்களில், ATM இயந்தċரத்தċல்

வாடிக்ைகயாளர் சுட்டி எண்ைண(PIN)

உள்ளிடும்ேபாது, அருகċல் நċற்கும் மற்ற வாடிக்ைக

யாளைரப் ேபால் நடித்து ேமாசடி ெசய்பவர்கள்,

சுட்டிஎண்ைண(PIN) ெதரிந்துெகாள்ள

அணுகுவார்கள்.

• இந்தத் தரவĊைனெகாண்டு நகல்

அட்ைடைய உருவாக்கவும் வாடிக்ைகயாளரின்

கணக்கċலிருந்து பணத்ைத எடுக்கவும்

பயன்படுத்தċ ெகாள்வார்கள்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• பரிமாற்றம் ெசய்வதற்கு முன்,

சுட்டிஎண்ைண(PIN) இயந்தċரத்தċன் அட்ைடைய
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ெசருகும் ெசருகுவாய்க்கு அல்லது

வĊைசப்பலைகக்கு அருகċல் கூடுதல் சாதனம்

எதுவும் இைணக்கப்படவĊல்ைல என்பைத

எப்ேபாதும் சரிபார்த்தċடுக

. • சுட்டிஎண்ைண(PIN) உள்ளிடும் ேபாது

உங்களின் மற்ெறாரு ைகயால் வĊைசப்பலைகைய

மூடிபாதுகாத்தċடுக.

•ATMஅட்ைடயĊல்சுட்டிஎண்ைண(PIN)எழுதċைவத்தċட

ேவண்டாம்.

• அருகċல் நċற்கும் ேவறுஅறČயாத / ெதரியாத

நபரின் முன்னிைலயĊல் ATM இயந்தċரத்தċல்

அட்ைடயĊன்சுட்டிஎண்ைண(PIN) உள்ளிட

ேவண்டாம்.

• ATM இயந்தċரத்தċலிருந்து பணம்

எடுப்பதற்காக உங்களுைடய ATM அட்ைடைய

ேவறுயாரிடமும்ெகாடுக்க ேவண்டாம்.
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• ATMஇயந்திரங்களில் அறČயாத

/ெதரியாத நபர்கள் வழங்கċய வழிமுைறகைளப்

பĊன்பற்றாதீர்கள் அல்லது அந்நċயர்களிடமிருந்து/

ெதரியாத நபர்களிடமிருந்து உதவĊ /

வழிகாட்டுதைலப்ெபறாதீர்கள்.

• ATMஇயந்திரங்கள் பணம் வழங்காவĊட்டால்,

ATM இயந்தċரங்களி லிருந்து ெவளிேயறும்

முன் ‘Cancel’ எனும் ெபாத்தாைன அழுத்தċ

வழக்கமானமுகப்புத் தċைரேதான்றும் வைர

காத்தċருக்கவும்.

www.Kaniyam.com 40 FreeTamilEbooks.com
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6.திைரப்பகிர்வு பயன்பாடு /

ெதாைலநிைல அணுகல்

பயன்படுத்திடும் ேமாசடிகள்

…

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் வாடிக்ைகயாளைர
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ஏமாற்றČ தċைரப் பகċர்வு பயன்பாட்ைடப்

பதċவĊறக்கம்ெசய்தċடுமாறு ேகாருகċன்றன்ர்.

• அத்தைகய பயன்பாட்ைடப் பயன்படுத்தċ,

ேமாசடி ெசய்பவர்கள் வாடிக்ைகயாளரின்

ைகேபசČ / மடிக்கணினிையப் பார்ைவயĊடலாம்

/ கட்டுப்படுத்தலாம் , வாடிக்ைகயாளரின் நċதċச்

சான்றுகளுக்கானஅணுகைலப்ெபறலாம்.

• ேமாசடி ெசய்பவர்கள் இந்த தகவைல

அங்கீகரிக்கப்படாத நċதċ பரிமாற்றத்ைத

ேமற்ெகாள்கċன்றனர் அல்லது வாடிக்ைகயாளரின்

இைணயவங்கċ / ெகாடுப்பனவு பயன்பாடுகைளப்

பயன்படுத்தċ பணம்எடுத்துெகாள்கċன்றனர்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• உங்கள் சாதனம் ஏேதனும் ெதாழில்நுட்பக்

ேகாளாைற எதċர்ெகாண்டால், நீங்கள் ஏேதனும்

தċைரப் பகċர்வு பயன்பாட்ைடப் பதċவĊறக்க
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ேவண்டும் எனில், உங்கள் சாதனத்தċலிருந்து

பணம் ெசலுத்துதல் ெதாடர்பான அைனத்துப்

பயன்பாடுகைளயும் ெசயலிழக்கச் ெசய்தċடுக /

ெவளிேயறČடுக.

• நċறுவனத்தċன் அதċகாரப்பூர்வ

இைணயதளத்தċல் ேதான்றும் அதċகாரப்பூர்வ

கட்டணமில்லா எண் மூலம் உங்களுக்கு

அறČவுறுத்தப் படும் ேபாது மட்டுேம அத்தைகய

பயன்பாடுகைளப் பதċவĊறக்கம் ெசய்தċடுக.

நċறுவனத்தċன் நċர்வாகċ ஒருவர் தனது தனிப்பட்ட

ெதாடர்பு எண் மூலம் உங்கைளத் ெதாடர்பு

ெகாண்டால், அத்தைகய பயன்பாடுகைளப்

பதċவĊறக்கம்ெசய்தċட ேவண்டாம்.

• அந்தபணி முடிந்தவுடன், உங்கள்

சாதனத்தċலிருந்து தċைரப் பகċர்வு பயன்பாடு

அகற்றப்பட்டைதஉறுதċெசய்தċடுக.
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7.சந்தாதாரர் அைடயாள

கூறிைன(SIM) மாற்றிடுதல்(swap)

/ சந்தாதாரர் அைடயாள

கூறிைன(SIM)ேபாலியாகச்ெசய்தல்(cloning)

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் வாடிக்ைகயாளரின்

சந்தாதாரர் அைடயாள கூறČன் (Subscriber Iden-

tity Module (SIM)) அட்ைடக்கான அணுகைலப்

ெபறுவார்கள் அல்லது வாடிக்ைகயாளரின்

வங்கċக் கணக்கċல் இைணக்கப்பட்ட பதċவு

ெசய்யப்பட்டைகேபசČ எண்ணுக்குநகல்SIMஅட்டை

(மின்னனுSIMஉட்பட) ெபறமுயற்சČக்கலாம்.
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…
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• ேமாசடி ெசய்பவர்கள் அத்தைகய

ேமசடி SIMஇல் ெபறப்பட்ட OTP ஐ

அங்கீகரிக்கப்படாத பரிமாற்றங்கைள

ேமற்ெகாள்ளபயன்படுத்துகċன்றனர்.

• ேமாசடி ெசய்பவர்கள் ெபாதுவாக

வாடிக்ைகயாளரிடமிருந்து தனிப்பட்ட/

அைடயாள வĊவரங்கைள ெதாைலேபசČ/ைகேபசČ

வைலபĊன்னல் ஊழியர்களாகக் காட்டிக் ெகாண்டு,

-3G( 4G) இலிருந்து 4G(5G) க்கு SIM அட்ைடைய

இலவசமாக ேமம்படுத்துதல் அல்லது கூடுதல்

பலன்கைள வழங்குதல் ேபான்ற சலுைககளின்

ெபயரில் வாடிக்ைகயாளர் வĊவரங்கைளக்

ேகாருகċன்றனர்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• உங்களுைடய SIMஅட்டை ெதாடர்பான

அைடயாளச் சான்றுகைள யாரிடமும் ஒருேபாதும்
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பகċர்ந்துெகாள்ள ேவண்டாம்.

• உங்கள் ைகேபசČயĊல்

ைகேபசČவைலயĊன்பĊன்னல் அணுகல் குறČத்து

கவனமாக இருந்தċடுக. வழக்கமான சூழலில்

கணிசமான ேநரம் உங்கள் ைகேபசČயĊல்

ைகேபசČயĊன் வைலபĊன்னல்இைணப்பு

இல்ைல என்றால், உடனடியாக ைகேபசČ

இயக்குபவைரத் ெதாடர்புெகாண்டு உங்கள்

ைகேபசČ எண்ணுக்கு நகல் SIMஅட்டை எதுவும்

யாருக்கும்வழங்கப்படவĊல்ைல என்பைத

உறுதċப்படுத்தċெகாள்க.
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8.ேதடுெபாறிகளின் மூலமான

கிைடத்திடும்முடிவுகளில் அறிமுக

ஆவணத்திைன ஒத்திைசவு

ெசய்வதன் மூலமான ேமாசடிகள்

ெசயல்முைற

• வாடிக்ைகயாளர்கள் தங்கள் வங்கċ,

காப்பீட்டு நċறுவனம், ஆதார் புதுப்பĊப்பு ைமயம்

ேபான்றவற்றČன் ெதாடர்பு வĊவரங்கள் /

வாடிக்ைகயாளர் பராமரிப்பு எண்கைளப் ெபற

ேதடுெபாறČகைளப் பயன்படுத்துகċன்றனர்.

ேதடுெபாறČகளில் உள்ள இந்தத் ெதாடர்பு

வĊவரங்கள்ெபரும்பாலும்அந்தந்தநċறுவனத்ைதச்

ேசர்ந்தைவ அல்ல, ஆனால் ேமாசடி
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ெசய்பவர்களால்அைவஅவ்வாறு ேதான்றும்.

• ேதடுெபாறČயĊல் வங்கċயĊன் / நċறுவனத்தċன்

ெதாடர்பு எண்களாகக் காட்டப்படும் ேமாசடி

ெசய்பவர்களின் அறČயப்படாத / சரிபார்க்கப்படாத

ெதாடர்பு எண்கைள வாடிக்ைகயாளர்கள் ெதாடர்பு

ெகாள்ளலாம்.

• வாடிக்ைகயாளர்கள் இந்தத் ெதாடர்பு

எண்கைள அைழத்தவுடன், ேமாசடி ெசய்பவர்கள்

வாடிக்ைகயாளர்களிடம் தங்கள் அட்ைடச்

சான்றுகள் / வĊவரங்கைளச் சரிபார்ப்பதற்காகப்

பகċர்ந்துெகாள்ளச் ேகாருகċறார்கள்.

• ேமாசடி ெசய்பவர் RE இன் உண்ைமயான

பĊரதċநċதċயாக இருப்பதாகக் கருதċ,

வாடிக்ைகயாளர்கள் தங்கள் பாதுகாப்பு

வĊவரங்கைளப் பகċர்ந்து ெகாள்கċறார்கள்,

இதனால் ேமாசடிகளுக்குஇைரயாகċறார்கள்.

www.Kaniyam.com 50 FreeTamilEbooks.com



வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• வங்கċகளின் / நċறுவனங்களின்

அதċகாரப்பூர்வ இைணயதளங்களில் இருந்து

வாடிக்ைகயாளர் பராமரிப்பு ெதாடர்பு

வĊவரங்கைளஎப்ேபாதும்ெபற்றČடுக.

• ேதடுெபாறČ முடிவுகளின் பக்கத்தċல்

காட்டப்படும் எண்கைள ேநரடியாக அைழக்க

ேவண்டாம், ஏெனனில் இைவ ெபரும்பாலும்

ேமாசடி ெசய்பவர்களால்மைறக்கப்படுகċன்றன.

• வாடிக்ைகயாளர் பாதுகாப்பு

எண்களானைவ ஒருேபாதும் ைகேபசČ எண்களின்

வடிவத்தċல் இல்ைல என்பைதயும் நċைனவĊல்

ெகாள்க
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9.QR குறியீடு வருடிதல் மூலமான

ேமாசடி

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் அடிக்கடி

வாடிக்ைகயாளர்கைள பல்ேவறு

சாக்குப்ேபாக்குகளின் கீழ் ெதாடர்பு ெகாண்டு

வாடிக்ைகயாளர்களின் ைகேபசČயĊல் உள்ள

பயன்பாடுகைளப் பயன்படுத்தċ வĊைரவான

பதċல்ெசயல் (QR) குறČயீடுகைள வருடுதல்

ெசய்வதċல் ஏமாற்றுகċன்றனர்.

• அத்தைகய QR குறČயீடுகைள வருடுதல்

ெசய்வதன் மூலம், வாடிக்ைகயாளர்கள் தங்கள்

கணக்கċல் இருந்து பணத்ைத எடுக்க ேமாசடி

ெசய்பவர்கைளஅறČயாமேலேயஅங்கீகரிக்கலாம்.

www.Kaniyam.com 52 FreeTamilEbooks.com



வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

…

www.Kaniyam.com 53 FreeTamilEbooks.com



வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• எந்தெவாரு கட்டண பயன்பாட்ைடயும்

பயன்படுத்தċ QR குறČயீடு/கைள வருடுதல்

ெசய்தċடும் ேபாது கவனமாக இருந்தċடுக.

QR குறČயீடுகளில் குறČப்பĊட்ட கணக்கċற்குப்

பணத்ைத மாற்றுவதற்கு கணக்கு வĊவரங்கள்

பதċக்கப்பட்டிருக்கும்.

• பணத்ைதப் ெபற எந்த QR

குறČயீட்ைடயும் வருடுதல் ெசய்தċட ேவண்டாம்.

பணம்ெபற்றுெகாண்டதுெதாடர்பான பணப்

பரிமாற்றங்களுக்கு பட்ைடக்குறČயீடுகள் / QR

குறČயீடுகைள வருடுதல் ெசய்வது அல்லது

ைகேபசČவங்கċசுட்டிஎண் (m-PIN), கடவுச்ெசாற்கள்

ேபான்றவற்ைறஉள்ளிடுவதுேதைவயĊல்ைல.
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10.சமூக ஊடகங்களில்(social

media) ஆள்மாறாட்டம்

…

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் ேபஸ்புக்,

இன்ஸ்டாகċராம், ட்வĊட்டர் ேபான்ற சமூக
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ஊடக தளங்கைளப் பயன்படுத்துபவர்களின்

வĊவரங்கைளப் பயன்படுத்தċ ேபாலியான

கணக்குகைளஉருவாக்குகċறார்கள்.

• ேமாசடி ெசய்பவர்கள் பயனர்களின்

நண்பர்களுக்கு அவசர மருத்துவ உதவĊகள்,

கடைனதċருப்புதல்கள் ேபான்றவற்றČற்காக

பணம்ேகட்டு ஒரு ேகாரிக்ைகைய

அனுப்புகċறார்கள்.

•ேமாசடிெசய்பவர்கள், ேபாலிவĊவரங்கைளப்

பயன்படுத்தċ, பயனர்கைளத் ெதாடர்புெகாண்டு,

குறČப்பĊட்ட காலத்தċற்கு பயனாளர்களின்

நம்பĊக்ைகையப் ெபறவும். பயனாளர்கள் தங்கள்

தனிப்பட்ட அல்லது தனிப்பட்ட தகவல்கைளப்

பகċரும் ேபாது, ேமாசடி ெசய்பவர்கள்

பயனாளர்கைள அச்சுறுத்தேவா அல்லது மிரட்டி

பணம் பறČக்கேவா அத்தைகய தகவல்கைளப்
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பயன்படுத்தċெகாள்கċன்றனர்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• சுயவĊவரம் ஆள்மாறாட்டம்

ெசய்யப்படவĊல்ைல என்பைத உறுதċப்படுத்த,

ெதாைலேபசČ அைழப்பு / ேநரடி சந்தċப்பு மூலம்

உறுதċப்படுத்துவதன்மூலம், நண்பர் /உறவĊனரின்

நċதċக் ேகாரிக்ைகயĊன் உண்ைமயான தன்ைமைய

எப்ேபாதும் சரிபார்த்தċடுக.

•ெதரியாதநபர்களுக்குஇைணயத்தċன்மூலம்

பணம்ெசலுத்த ேவண்டாம்.

• தனிப்பட்ட இரகசČய தகவல்கைள சமூக

ஊடக தளங்களில் பகċர்ந்துெகாள்ள ேவண்டாம்.
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வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

11.பழச்சாறாக அபகரித்தல்(Juice

jacking)

…

ெசயல்முைற

• ைகேபசČ மின்ேனற்றவாயĊல், ேகாப்புகள் /
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தரைவமாற்றČடவும் பயன்படுத்தċெகாள்ளலாம்.

• ேமாசடி ெசய்பவர்கள் ைகேபசČக்கான

ெபாது மின்ேனற்றவாயĊல்கைளப் பயன்படுத்தċ

நச்சுநċரைல(malware) அங்கு இைணக்கப்பட்ட

வாடிக்ைகயாளர் ைகேபசČகளுக்கு

மாற்றுகċறார்கள், வாடிக்ைகயாளர்களின்

ைகேபசČகளில் இருந்து மின்னஞ்சல்கள்,

குறுஞ்ெசய்தċகளில், ேசமித்த கடவுச்ெசாற்கள்

ேபான்ற முக்கċயமான தரவĊைனக் கட்டுப்படுத்த /

அணுக / பழச்சாறாக அபகரித்தċடுகċறார்கள் ((Juice

jacking)).

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• ெபாதுவான ெதரியாத/ அறČயப்படாத

ைகேபசČமின்ேனற்றவாயĊல்கள் / கம்பĊகைளப்

பயன்படுத்துவைதஅறேவத் தவĊர்த்தċடுக
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12.பரிசுசீட்டு ேமாசடி

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் குறČப்பĊட்டெதாரு

வாடிக்ைகயாளர் மிகப்ெபரிய பரிசČைன

ெவன்றதாக மின்னஞ்சல்கைள அனுப்புகċன்றனர்

அல்லது ெதாைலேபசČ அைழப்புகைள

ேமற்ெகாள்கċன்றனர். எவ்வாறாயĊனும்,

பணத்ைதப் ெபறுவதற்காக, ேமாசடி ெசய்பவர்கள்

வாடிக்ைகயாளர்கள் தங்கள் வங்கċக் கணக்கு /

கடனட்ைட வĊவரங்கைள ேமாசடி ெசய்பவர்களால்

ைகப்பற்றப்பட்டஇைணயதளத்தċல்உள்ளிடுவதன்

மூலம் அவர்களின் அைடயாளத்ைத

உறுதċப்படுத்துமாறு ேகட்டுக்ெகாள்கċறார்கள்.

• ேமாசடி ெசய்பவர்கள்

பரிசுத்ெதாைகையப்/ெபாருைளப் ெபறுவதற்கு
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…
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வாடிக்ைகயாளர்கைள வரி/அந்நċய ெசலாவணி

கட்டணங்கள்/ முன்கூட்டிேயயான ெசலவĊணங்கள்

அல்லது ெகாண்டுவரும் கட்டணம், ெசயலாக்க

கட்டணம்/ ைகயாளுதல் கட்டணம் ேபான்றவற்ைற

உடனடியாகச் ெசலுத்த ேவண்டுமாறு

ேகாருகċன்றனர்.

• சČல சந்தர்ப்பங்களில் ேமாசடி ெசய்பவர்கள்,

இந்தċய ேசமநலவங்கċ (RBI)அல்லது ஒரு

ெவளிநாட்டு வங்கċ / நċறுவனம் / சர்வேதச

நċதċ நċறுவனத்தċன் பĊரதċநċதċயாகக்

காட்டிக்ெகாண்டு, அந்த நċறுவனத்தċட மிருந்து

அதċக ெதாைகைய ெவளிநாட்டு நாணயமாகப்

ெபறுவதற்கு ஒப்பீட்டளவĊல் சČறČய ெதாைகைய

மட்டும்மாற்றČடுமாறு வாடிக்ைக யாளரிடம்

ேகாரலாம்.

• ேகாரப்பட்ட பணம் ெபாதுவாக
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வாக்குறுதċயளிக்கப்பட்டபரிசுசீட்டில் / பரிசČல் மிகச்

சČறČய சதவீதமாக இருப்பதால், வாடிக்ைகயாளர்

ேமாசடி ெசய்பவரின் வைலயĊல் வĊழுந்து பணம்

ெசலுத்தேநரிடலாம்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• இது ேபான்ற நம்பமுடியாத பரிசு அல்லது

சலுைககள் குறČத்து வĊழிப்பாகஇருந்தċடுக -

யாரும் குறČப்பாக இவ்வளவு ெபரிய ெதாைகைய

இலவசமாக பணம்ெகாடுப்பதċல்ைல,

• எந்தபரிசுசீட்டு அைழப்புகளுக்குப்/

மின்னஞ்சல்களுக்குப் பதċல் பணம் ெசலுத்தேவா

அல்லது பாதுகாப்பĊற்கான சான்றČதழ்கைள

பகċர்ந்துெகாள்ளேவா ேவண்டாம்.

• இந்தċய ேசமநல வங்கċயானது(RBI)

ஒருேபாதும் ெபாதுமக்களுக்கான கணக்குகைள

ேநரடியாக துவங்குவதċல்ைல அல்லது
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அவர்களிடமிருந்து ைவப்புத்ெதாைகையப்

ெபறுவதċல்ைல. இத்தைகய ெசய்தċகள்

ேமாசடியானைவ.

• இந்தċய ேசமநல வங்கċயானது(RBI)

ெபாதுமக்களின் தனிப்பட்ட / வங்கċ வĊவரங்கைள

ஒருேபாதும் ேகாருவதċல்ைல. ேபாலியானஇந்தċய

ேசமநல வங்கċ (RBI)வணிகமுத்திரைகைளயும்

ெசய்தċகைளயும்குறČத்துவĊழிப்பாயĊருந்தċடுக.

• பரிசுத் ெதாைககள், அரசாங்க

உதவĊத்ெதாைககள் ஆகċயவற்றČைனப்

ெபற உங்கள் வாடிக்ைகயாளைர அறČந்து

ெகாள்ளுங்கள் (KYC) புதுப்பĊப்புகைள வழங்கும்/

உறுதċயளிக்கும் ெசய்தċகளுக்கு ஒருேபாதும்

பதċலளிக்க ேவண்டாம்.
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13.ேபாலியாகேவைலதரும்

இைணயதள ேமாசடி

…

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் ேபாலியான

ேவைல ேதடல் இைணயதளங்கைள உருவாக்கċ,
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ேவைல ேதடுபவர்கள் தங்கள் வங்கċக் கணக்கு /

கடனட்ைட / பற்றட்ைட ஆகċயவற்றČன் பாதுகாப்பு

சான்றுகைள பதċவு ெசய்யும் ேபாது இந்த

இைணயதளங்களில் பகċர்ந்து ெகாள்ளும்ேபாது,

அவர்களதுகணக்குகள்பாதċக்கப்படும்.

• ேமாசடி ெசய்பவர்கள் புகழ்ெபற்ற

நċறுவனங்களின் அதċகாரிகளாகக் காட்டிக்

ெகாண்டு, ேபாலியான ேநர்காணல்கைள நடத்தċ

ேவைல வழங்கு கċறார்கள். ேவைல ேதடுபவர்

பதċவுகட்டணம், கட்டாயப் பயĊற்சČ கட்டணம்,

மடிக்கணினி ேபான்றவற்றČற்கான நċதċைய

பரிமாற்றத்தூண்டப்படுகċறார்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• ெவளிநாட்டு நċறுவனங்கள் உட்பட

எந்தெவாரு ேவைல வாய்ப்பĊற்கும், முதலில்

பணியமர்த்தும் நċறுவனம் / அதன் பĊரதċநċதċயĊன்
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அைடயாள வĊவரங்கைளயும், ெதாடர்பு

வĊவரங்கைளயும்உறுதċப்படுத்தċடுக.

• ேவைல வழங்கும் ஒரு உண்ைமயான

நċறுவனம், ேவைலைய வழங்குவதற்கு

ஒருேபாதும் பணம் ேகாராது என்பைத எப்ேபாதும்

நċைனவĊல்ெகாள்க.

• ெதரியாத ேவைல ேதடும்

இைணயதளங்களில் பணம்ெசலுத்த ேவண்டாம்.
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14.பணக் கழுைதகள் (Money

Mules)

…

ெசயல்முைற

• பணக்கழுைத(Money Mule) என்பது,

தங்கள் வங்கċக் கணக்கு/கள் மூலம்
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தċருடப்பட்ட/ சட்டவĊேராதமான பணத்ைத ேமாசடி

ெசய்பவர்களால் ஏமாற்றப்பட்ட அப்பாவĊயாக

பாதċக்கப்பட்டவர்கைள வĊவரிக்கப் பயன்படும்

ெசால்லாாகும்.

• ேமாசடி ெசய்பவர்கள் மின்னஞ்சல்கள்,

சமூக ஊடகங்கள் ேபான்ற வற்றČன் மூலம்

வாடிக்ைகயாளர்கைளத் ெதாடர்புெகாண்டு,

கவர்ச்சČ கரமான கழிவுத்ெதாைககளுக்கு

ஈடாக, அவர்களின் (பணக் கழுைத) வங்கċக்

கணக்குகளில் பணத்ைதப் ெபறும்படி அவர்கைள

நம்பைவக்கċ றார்கள்.

• பணக் கழுைத மற்ெறாரு பணக்

கழுைதயĊன்கணக்கċற்குப் பணத்ைதப் பரிமாற்றம்

ெசய்யும்படி, ஒரு சங்கċலிையத் ெதாடங்கċ,

இறுதċயĊல் பணேமாசடி ெசய்பவரின் கணக்கċற்கு

மாற்றப்படும்.
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• மாற்றாக, ேமாசடி ெசய்பவர் பணத்ைத

எடுத்து ஒருவரிடம் ஒப்பைடக்குமாறு பணக்

கழுைதையவழிநடத்தலாம்.

• இத்தைகய ேமாசடிகள் புகாரளிக்கப்பட்டால்,

பணக்கழுைதயானதுபணேமாசடிெசய்ததற்கான

காவல்துைறவĊசாரைணயĊன்இலக்காகஆகċறது.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• கட்டணம்/பணம் ெசலுத்துவதற்காகப்

பணத்ைதப் ெபற அல்லது மாற்ற

உங்கள் கணக்ைகப் பயன்படுத்த பĊறைர

அனுமதċக்காதீர்கள்.

• உங்கள் வங்கċக் கணக்கு வĊவரங்கைளக்

ேகாரிடும் மின்னஞ்சல்களுக்கு பதċலளிக்க

ேவண்டாம்.

• கவர்ச்சČகரமான சலுைககள் /
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கழிவுத்ெதாைககள் மூலம் ஏமாற்றப் பட்டு,

அங்கீகரிக்கப்படாத பணத்ைதப் ெபறுவதற்கும்,

அவற்ைற மற்ற வர்களுக்கு மாற்றுவதற்கும்

அல்லதுபணத்ைதப்ெபற்றுக்ெகாண்டுஅதற்கான

கட்டணத்தċற்கு வழங்குவதற்கும் ஒப்புதல்

அளிக்காதீர்கள்.

• நċதċ ஆதாரம் உண்ைமயானதாக

இல்லாவĊட்டால், அல்லது அடிப்பைட பரிமாற்றம்

ெசய்வதற்கான காரணம் அதċகாரிகளிடம்

நċரூபĊக்கப்படா வĊட்டால், பணத்ைதப் ெபறுபவர்

காவல்துைறயĊல்புகாரளித்தல் ேபான்ற பĊற

சட்டநடவடிக்ைக கைள இந்நċறுவனங்கள்

கடுைமயானசČக்கலில்இறங்கக்கூடும்.
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விழிப்(புடன்)பாய்

இருந்திடுவதற்கான ெசயல்

முைறகளும் ேமாசடி

பரிமாற்றங்களுக்கு எதிராக எடுக்க

ேவண்டிய முன்ெனச்சரிக்ைக

நடவடிக்ைககளும் - வங்கி

அல்லாத நிதி நிறுவனங்கள்

(NBFCs)
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பகுதி - ஆ(Part -B ) - வங்கி

அல்லாத நிதி நிறுவனங்கள்

(NBFCs)

2. 1.ேமாசடி ெசய்பவர்களின்

கடைன நீட்டிப்பதற்கான

ேபாலியான விளம்பரங்கள்

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் தனிநபர்

கடன்கைள மிகவும் கவர்ச்சČகரமான குைறந்த

வட்டி வĊகċதங்களில் அல்லது எளிதாக
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…
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…
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தċருப்பĊச் ெசலுத்தும் வாய்ப்புஅல்லது

பĊைணயம்/பாதுகாப்பு ேபான்றைவகளுக்காக

ேதைவயĊல்லாமல் ேபாலியான வĊளம்பரங்கைள

ெவளியĊடுகċன்றனர்.

• ேமாசடி ெசய்பவர்கள் அத்தைகய

சலுைககளுடன் மின்னஞ்சல்கைள

அனுப்புகċறார்கள் கடன் வாங்குபவர்கைளத்

ெதாடர்பு ெகாள்ளுமாறு ேகட்டுக்ெகாள்கċறார்கள்.

ஏமாறக்கூடிய கடன் வாங்குபவர்களிடம்

நம்பகத்தன்ைமையப் ெபறுவதற்கும்

நம்பĊக்ைகையத் தூண்டுவதற்கும், இந்த

மின்னஞ்சல் முகவரிகள் நன்கு அறČயப்பட்ட /

உண்ைமயான வங்கċ சாரா நċதċ நċறுவனங்களின்

(NBFCs) மூத்த அதċகாரிகளின் மின்னஞ்சல்

முகவரிகைளப் ேபான்றுேதாற்றமளிக்கċன்றன.

• கடன் ெபறுபவர்கள் கடனுக்காக ேமாசடி
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ெசய்பவர்கைள அணுகும் ேபாது, ேமாசடி

ெசய்பவர்கள், ெசயலாக்க கட்டணம், சரக்கு

ேசைவ வரி (சேசவ(GST)), நகரங்களுக்கு

இைடேயயான ேபாக்குவரத்துக்கட்டணம்,

முன்பணம், சமமான மாதாந்தċர தவைண (EMI)

ேபான்ற பல்ேவறு முன்கூட்டிய கட்டணங்களின்

ெபயரில் கடன் வாங்கċயவர்களிடமிருந்து

பணத்ைதப் ெபறுகċறார்கள்.ஆனால்

அவ்வாறானவர்களுக்கான கடன்ெதாைகயĊைன

வழங்காமல்தைலமைறவாகċவĊடுவார்கள்.

• ேமாசடி ெசய்பவர்கள், ெபாதுமக்கள்

கடன்கள் பற்றČய தகவல்கைளத் ேதடும்ேபாது,

ேதடுெபாறČகளில் காண்பĊக்க ேபாலியான

இைணயதள இைணப்புகைளயும்

உருவாக்குகċறார்கள்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்
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• NBFCகள் / வங்கċகளால் வĊதċக்கப்படும்

கடன் ெசயலாக்கக் கட்டணம், அனுமதċக்கப்பட்ட

கடன் ெதாைகயĊலிருந்து கழிக்கப்படும், ேமலும்

கடன் வாங்குபவரிடம் இருந்து ெராக்கமாக

முன்பணமாகக் ேகாரப்படுவதċல்ைல. •

எந்தெவாரு ெசயலாக்கக் கட்டணத்ைதயும்

முன்கூட்டிேய ெசலுத்த ேவண்டாம், ஏெனனில்

NBFCகள் / வங்கċகள் கடன் வĊண்ணப்பத்ைதச்

ெசயலாக்குவதற்கு முன் ஒருேபாதும்

முன்கூட்டிய கட்டணத்ைதக் ேகாராது.அவ்வாறான

கட்டணங்கைள கடன்வழங்கċடும் ெதாைகயĊல்

கழித்துெகாள்வார்கள் என்ற ெசய்தċைய

மனதċல்ெகாள்க

• உண்ைமயான ஆதாரங்கள் மூலம்

வĊவரங்கைளச் சரிபார்க்காமல்/ ஒப்பĊடாமல்,

குைறந்த வட்டி வĊகċதத்தċல் கடன்கைள

இைணயத்தċல் வழங்குவதற்கு எதċராக பணம்
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ெசலுத்தேவா அல்லது பாதுகாப்பு சான்றČதழ்கைள

உள்ளிடேவா ேவண்டாம்.
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3. 2.குறுஞ்ெசய்தி / மின்னஞ்சல்

/ உடனடி ெசய்தி அனுப்புதல்

/ அைழப்பு ேமாசடிகள்

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் கவர்ச்சČகரமான

கடன்களில் உடனடி ெசய்தċக்கான பயன்பாடுகள்

/ குறுஞ்ெசய்தċ / சமூக ஊடக தளங்களில்

ேபாலி ெசய்தċகைளப் பரப்புகċறார்கள்,

நம்பகத்தன்ைமையத் தூண்டுவதற்காக அவர்கள்

பகċரும் ைகேபசČ எண்ணில் அறČயப்பட்ட எந்த

NBFC யĊன் வர்த்தக முத்தċைரையயும் சுயவĊவரப்

படமாகப் பயன்படுத்தċகċ ெகாள்கċறார்கள்.

• ேமாசடி ெசய்பவர்கள் தங்களுைடய
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…
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ஆதார் அட்ைட / வருமானவரி

அட்ைட�ேபாலியானNBFCஇன் அைடயாள

அட்ைடையகூட பகċர்ந்துெகாள்ளலாம்.

• இத்தைகய ெமாத்தெசய்தċகைள/

குறுஞ்ெசய்தċகைள/மின்னஞ்சல்கைளஅனுப்பĊய

பĊறகு,ேமாசடி ெசய்பவர்கள் ஏேதனும்/குறČப்பற்ற

(Random)நபர்கைள அைழத்து,ேபாலியான

அனுமதċ கடிதங்கள்,ேபாலியான காேசாைலகளின்

நகல்கள் ேபான்றவற்ைறப் பகċர்ந்துெகாண்டு

பல்ேவறு கட்டணங்கைளக் ேகாருகċன்றனர்.

கடன் வாங்கċயவர்கள் இந்தக் கட்டணத்ைதச்

ெசலுத்தċயவுடன், ேமாசடி ெசய்பவர்கள்

பணத்துடன்தைலமைறவாகċன்றார்கள்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• ெதாைலேபசČகள் / மின்னஞ்சல்கள்

ேபான்றவற்றČன் மூலம் மக்கள் ேநரடியாக
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வழங்கும் கடன் சலுைககைள ஒருேபாதும் நம்ப

ேவண்டாம்.

• இதுேபான்ற சலுைககளுக்கு எதċராக

எந்தப் பணமும் ெசலுத்த ேவண்டாம் அல்லது

பĊற ஆதாரங்கள் மூலம் உண்ைமயானதா

என்று குறுக்கு ேசாதைன ெசய்யாமல்,

அத்தைகய சலுைககளுக்கு எதċராக எந்தெவாரு

தனிப்பட்ட/நċதċபாதுகாப்புச் சான்றுகைளயும் பகċர

ேவண்டாம்.

• குறுஞ்ெசய்தċகள்(SMS)/ மின்னஞ்சல்கள்

மூலம் அனுப்பப்படும் இைணப்புகைள

ெசாடுக்குதல் ெசய்யாதீர்கள் அல்லது வĊளம்பர

SMS / மின்னஞ்சல்களுக்குபதċலளிக்க ேவண்டாம்.

• சந்ேதகத்தċற்கċடமான இைணப்பு

அல்லது ேமாசடி(phishing) இைணப்புகைளக்

ெகாண்ட அறČயப்படாத மூலங்களிலிருந்து வரும்
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மின்னஞ்சல்கைளத் தċறக்கேவா / பதċலளிக்கேவா

ேவண்டாம்.
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4. 3.ஒருமுைறமட்டுமானகடவுச்ெசால்(OTP)

அடிப்பைடயிலான ேமாசடிகள்

…
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ெசயல்முைற

• NBFC ேபான்று ஆள்மாறாட்டம் ெசய்யும்

ேமாசடி ெசய்பவர்கள், கடன்கள் அல்லது

NBFC/வங்கி வாடிக்ைகயாளர்களின் கடன்

கணக்குகளில் கடன் வரம்ைப அதċகரிக்கச் ெசய்து

SMS/செய்திகளைஅனுப்பĊ, வாடிக்ைகயாளர்கைள

ைகேபசČ எண்ணில் ெதாடர்பு ெகாள்ளச்

ெசய்வார்கள்.

• வாடிக்ைகயாளர்கள் அத்தைகய எண்கைள

அைழக்கும் ேபாது, ேமாசடி ெசய்பவர்கள்

தங்களுைடய நċதċச் சான்றுகைள ேசகரிக்க

படிவங்கைள நċரப்பச் ெசால்கċறார்கள். ேமாசடி

ெசய்பவர்கள் OTP அல்லது PIN வĊவரங்கைளப்

பகċர்ந்து ெகாள்ளும்படி வாடிக்ைகயாளர்கைளத்

தூண்டுகċறார்கள் / நம்பைவக்கċறார்கள்,

ெதாடர்ந்து வாடிக்ைகயாளர்களின் கணக்குகளில்
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இருந்து அங்கீகரிக்கப்படாத பரிமாற்றங்கைளச்

ெசய்கċறார்கள்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• OTP / PIN / தனிப்பட்ட வĊவரங்கள்,

முதலியவற்ைற, உங்கள் ெசாந்த நண்பர்கள்

குடும்ப உறுப்பĊனர்கள் உட்பட யாருடனும் எந்த

வடிவத்தċலும் பகċர்ந்துெகாள்ள ேவண்டாம்.

•உங்களிடம்முன்கூட்டிேயெதரிந்துெகாள்ளாமல்

OTP உருவாக்கப் படவĊல்ைல என்பைத

உறுதċப்படுத்த SMS / மின்னஞ்சல்கைள தவறாமல்

சரிபார்த்தċடுக.

• வங்கċ / NBFC / e-wallet வழங்குநரின்

அதċகாரப்பூர்வ வைலத்தளத்ைத எப்ேபாதும்

அணுகவும் அல்லது அவர்களின் ேசைவகைளப்

ெபறெதாடர்புைடயகċைளையத்ெதாடர்புெகாள்க/

அல்லது உற்பத்தċ, ேசைவகள் ெதாடர்பான தகவல்,
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ெதளிவுபடுத்தல்கைளப்ெபற்றČடுக
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5. 4.ேபாலியான கடன்

வழங்கிடும்இைணயதளங்கள் /

பயன்பாட்டு ேமாசடிகள்

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள் ேநர்ைமயற்ற

கடன் பயன்பாடுகைள உருவாக்குகċறார்கள்,

அைவ உடனடியாகம் குறுகċய கால கடன்கைள

வழங்குகċன்றன. இந்த பயன்பாடுகள் கடன்

வாங்குபவர்கைள ஏமாற்றுவேதாடு, அதċக வட்டி

வĊகċதங்கைளயும்வசூலிக்கக்கூடும்.

• ஏமாறக்கூடிய கடன் வாங்குபவர்கைள

ஈர்க்க, ேமாசடி ெசய்பவர்கள் “வைரயறுக்கப்பட்ட

குறுகċயகால சலுைககைள” வĊளம்பரப்படுத்து
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…
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கċறார்கள் கடன் வாங்குபவர்கைள

ெநருக்கடியானநċைலயĊல் தந்தċரங்கைளப்

பயன்படுத்தċ அவசரமாக முடிவுகைள எடுக்குமாறு

ெநருக்குதல்ெகாடுக்கċன்றனர்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• கடன் வழங்குபவர் அரசČடம் /

கட்டுபாட்டாளரிடம் / அங்கீகரிக்கப்பட்ட

முகவர்களிடம் பதċவு ெசய்தċருக்கċறாரா என்பைத

சரிபார்த்தċடுக

• கடன் வழங்குபவர் உண்ைமயானமுகவரி

அல்லது ெதாடர்புத் தகவைல வழங்கċயுள்ளாரா

என்பைதச் சரிபார்த்தċடுக, பĊன்னர் அவர்கைளத்

ெதாடர்புெகாள்வது கடினம் அன்று என்பைத

உறுதċப்படுத்தċடுக.

• கடன் வழங்குபவர் கடன்தகுதċசான்றČைனச்

சரிபார்ப்பைத வĊட தனிப்பட்ட வĊவரங்கைளப்
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ெபறுவதċல் அதċக ஆர்வம் காட்டினால்

எச்சரிக்ைகயாகஇருந்தċடுக.

• எந்தெவாரு புகழ்ெபற்ற NBFCயும்

/ வங்கċயும் கடன் வĊண்ணப்பத்ைத

ெசயலாக்குவதற்கு முன் ஒருேபாதும் கட்டணம்

ெசலுத்தċடுமாறுேகாராது என்பைத நċைனவĊல்

ெகாள்க.

• உண்ைமயான கடன் வழங்குநர்கள்

கடனாளிகளின் ஆவணங்கைள பĊற சான்றுகைள

சரிபார்க்காமல் பணத்ைதவழங்கமாட்டார்கள்.

• இந்த NBFC-ஆதரவு ெபற்ற கடன்

பயன்பாடுகள் உண்ைமயானைவகளா

என்பைதயும் சரிபார்த்தċடுக.
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6. 5.பணப் புழக்கம் / Ponzi/

பல்லடுக்குநிைலசந்ைதபடுத்துதல்

( MLM) திட்டங்களின் ேமாசடி

ெசயல்முைற

• ேமாசடி ெசய்பவர்கள்

பல்லடுக்கநċைலசந்ைதபடுத்துதல்(Multi-Level

Marketing (MLM)) / சங்கċலித்ெதாடர் ேபான்று

சந்ைதபடுத்துதல் / ேகாபுரம் ேபான்ற கட்டைமப்பு

தċட்டங்கைளப் பயன்படுத்தċ, உறுப்பĊனர்கைள

இைணக்கும்ேபாது /ேசர்க்கும்ேபாது எளிதாக

அல்லது வĊைரவாக பணம்ெபறுவைத

உறுதċயளிக்கċன்றனர்.

• இந்தத் தċட்டங்கள் அதċக வருமானத்ைத
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உறுதċ ெசய்வேதாடு மட்டுமல்லாமல், ஏமாறும்

நபர்களின் நம்பĊக்ைகையப் ெபறவும்,

வாய்வழியĊலான வĊளம்பரம் மூலம் அதċக

முதலீட்டாளர்கைள ஈர்க்கவும் முதலில் சČல

தவைணகைள (EMIகள்) ெசலுத்துகċன்றன.

•இந்தத் தċட்டங்களின் சங்கċலியĊல் / குழுவĊல்

அதċக நபர்கைளச் ேசர்ப்பைத ஊக்குவĊக்கċன்றன.

ெபாருட்கைள வĊற்பைன ெசய்வைத வĊட,

தċட்டத்தċல் ேசரும் நபர்களின் எண்ணிக்ைகக்கு,

பதċவு ெசய்தவருக்கு கழிவுத்ெதாைக கூடுதலாக

வழங்கப்படுகċறது.

• தċட்டத்தċல் ேசரும் நபர்களின் எண்ணிக்ைக

குைறயத் ெதாடங்கும் ேபாது இந்த மாதċரியான

ேமாசடியானது சČல காலத்தċற்குப் பĊறகு நீடிக்க

முடியாததாகċவĊடுகċன்றது. அதன்பĊறகு, ேமாசடி

ெசய்பவர்கள் அந்த தċட்டத்ைதேய மூடிவĊட்டு,
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அதுவைர மக்கள் முதலீடு ெசய்த பணம்

அைனத்ைதயும் எடுத்து ெகாண்டு காணாமல்

ேபாய்வĊடுகċன்றனர்

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• வருமானமும் இழப்புஆபத்துகளும்

ேநரடிவĊகċதாசார ெதாடர்புைட யதாகும். அதċக

வருமானம், அதċகஆபத்துெகாண்டதாகும்.

• வழக்கத்தċற்கு மாறாக அதċக வருமானத்ைத

(ஆண்ெடான்றČற்கு40-50%) ெதாடர்ந்து வழங்கும்

எந்தெவாரு தċட்டமும், சாத்தċயமான ேமாசடிக்கான

முதல் அறČகுறČயாக இருக்கலாம், எச்சரிக்ைகயாக

இருக்க ேவண்டும்.

• ெபாருட்களின்/ேசைவயĊன் உண்ைமயான

வĊற்பைன இல்லாமல் ஏேதனும் கட்டணம் /

கழிவுத்ெதாைக / ஊக்கத்ெதாைக / இலாபத்தċன்

பங்கு சதவீதம் என்பது சந்ேதகத்தċற்குரியது

www.Kaniyam.com 96 FreeTamilEbooks.com



வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

, ேமாசடிக்கு வழிவகுக்கும் என்பதால்

இவ்வாறானெசயல்கைள மிகச்சரியாக

கவனித்தċடுக.

• பல்லடுக்கநċைலசந்ைதபடுத்துதல்(Multi-

Level Marketing (MLM)) / சங்கċலி ெதாடர் ேபான்று

சந்ைதபடுத்துதல் / ேகாபுரம்ேபான்ற கட்டைமப்பு

தċட்டங்கைள இயக்கும் நċறுவனங்களால்

வழங்கப்படும் அதċக வருமானம் பற்றČய

வாக்குறுதċக்க எப்ேபாதும்ஆைசப்பட ேவண்டாம்.

• பணச் சுழற்சČ / பல்லடுக்குநċைல

சந்ைதப்படுத்தல் / ேகாபுர கட்டைமப்பு களின்

கீழ் பணத்ைத ஏற்றுக்ெகாள்வது பரிசு சீட்டுகள்

, பணச் சுழற்சČத் தċட்டங்கள் (தைட) சட்டம்,1978

இன்கீழ் குற்றெசயலாகும்.

• அத்தைகய சலுைககள் அல்லது அத்தைகய

தċட்டங்களின் தகவல்கள் இருந்தால், உடனடியாக
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மாநċல காவல்துைறயĊல் புகார்அளித்தċடுக.
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7. 6.ேபாலி ஆவணங்களின்

மூலமான ேமாசடியான கடன்

…

ெசயல்முைற
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• ேமாசடி ெசய்பவர்கள் நċதċ

நċறுவனங்களிடமிருந்து ேசைவகைளப் ெபற

ேபாலிஆவணங்கைளப் பயன்படுத்துகċன்றனர்.

• ேமாசடி ெசய்பவர்கள் அைடயாளத்

தċருட்டுகள், அைடயாள அட்ைடகள்,

வங்கċக் கணக்கு வĊவரங்கள் ேபான்ற

வாடிக்ைகயாளர்களின் தனிப்பட்ட தகவல்கைளத்

தċருடுகċறார்கள், ேமலும் நċதċ நċறுவனத்தċலிருந்து

பலன்கைளப் ெபற இந்தத் தகவல் அல்லது

பாதுகாப்பு சான்றČதைழ பயன்படுத்துகċன்றனர்.

• ேமாசடி ெசய்பவர்கள் NBFC ஊழியர்களாகக்

காட்டிெகாண்டு, வாடிக்ைக யாளர் களிடமிருந்து

KYC ெதாடர்பான ஆவணங்கைளச்

ேசகரிக்கċன்றனர்.

முன்ெனச்சரிக்ைக நடவடிக்ைககள்

• எந்தெவாரு நċறுவனத்தċடமிருந்தும்,
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குறČப்பாக இந்த நċறுவனங்களின்

பĊரதċநċதċகளாகக் காட்டிக் ெகாள்ளும்

தனிநபர்களிடமிருந்து கடன் அனுமதċ / கடன்

வசதċையப் ெபறுவதற்கான ேதசČய தானியங்கċ

தீர்வுஇல்ல (National Automated Clearing House

(NACH)) படிவம் உட்பட KYC வĊவரங்கைள, பĊற

தனிப்பட்ட ஆவணங்கைள வழங்கும்ேபாது

உரிய கவனித்தைலயும் வĊழிப்புணர்ைவயும்

கைடப்பĊடித்தċடுக.

• அத்தைகய ஆவணங்கள் நċறுவனத்தċன்

அங்கீகரிக்கப்பட்ட பணியாளர்கள் அல்லது

நċறுவனங்களின் அங்கீகரிக்கப்பட்ட மின்னஞ்சல்

முகவரிகளில் மட்டுேம பகċர்ந்துெகாள்ளப்பட

ேவண்டும்.

• கடைன அனுமதċக்காத பட்சத்தċல் / அல்லது

கடன் கணக்ைக முடிவுக்ெகாண்டுவந்தபĊன்னர்,
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நீங்கள் பகċர்ந்துள்ள ஆவணங்கள்

உடனடியாக நீக்கċவĊடுவைத உறுதċெசய்ய,

சம்பந்தப்பட்ட நċறுவனங்கைளப் பĊன்ெதாடர்ந்து

அறČந்துெகாள்க.
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நிதி பரிமாற்றங்களின்ேபாது

எடுக்க ேவண்டிய ெபாதுவான

முன்ெனச்சரிக்ைக

நடவடிக்ைககள்

பகுதி - இ
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…
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…
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8. 1.ெபாதுவான

முன்ெனச்சரிக்ைக

நடவடிக்ைககள்

• இைணயத்தċல் உலாவĊடும்

ேபாது ேதான்றும் சந்ேதகத்தċற்கċடமான

ேமல்மீட்புபட்டிகள்(pop ups)குறČத்துஎச்சரிக்ைகயாக

இருந்தċடுக.

• இைணயத்தċல் பணம் ெசலுத்துவதற்கு

/ பரிமாற்றம் ெசய்வதற்கு முன் எப்ேபாதும்

பாதுகாப்பான கட்டண நுைழவாயĊைல

(https:// - பூட்டு முத்தċைரயுடன் கூடிய

இைணயதள(UR)Lமுகவரிைய சரிபார்த்தċடுக.

• PIN (தனிப்பட்ட அைடயாள எண்),
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கடவுச்ெசால் , கடனட்ைட அல்லது பற்றட்ைட

எண், CVV ேபான்றவற்ைற தனிப்பட்ட

பாதுகாப்புமுைறயĊல் ைவத்தċடுக வங்கċகள்/நċதċ

நċறுவனங்கள், நண்பர்கள் அல்லது குடும்ப

உறுப்பĊனர்களுடன்கூட இரகசČய நċதċத்தகவைலப்

பகċர்ந்துெகாள்ள ேவண்டாம்.

• இைணயதளங்களில்/சாதனங்களில் /

ெபாதுமடிக்கணினிகளில் / ேமைசக்கணினிகளில்

அட்ைடவĊவரங்கைளச் ேசமிப்பைதத் தவĊர்த்தċடுக.

• அத்தைகய வசதċ கċைடக்கும் இடத்தċல் இரு

காரணிஅங்கீகாரத்ைதெசயல்படுதċதċடுக

. • சந்ேதகத்தċற்கċடமான இைணப்பு அல்லது

ேமாசடி(Phising) இைணப்புகளாக இருக்கலாம்

என்பதால், அறČயப்படாத மூலங்களிலிருந்து வரும்

மின்னஞ்சல்கைளத் தċறக்கேவா / பதċலளிக்கேவா

ேவண்டாம்.
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• காேசாைல புத்தகம், KYC ஆவணங்களின்

நகல்கைள அந்நċயர்களுடன் பகċர்ந்து ெகாள்ள

ேவண்டாம்.
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9. 2.சாதனத்தின் / கணினியின்

பாதுகாப்பிற்காக

• கடவுச்ெசாற்கைள சீரான இைடெவளியĊல்

மாற்றČையமத்தċடுக

. • உங்கள் சாதனங்களில்

எதċர்நச்சுநċரைல(antivirus) நċறுவுைகெசய்து,

கċைடக்கும் ேபாெதல்லாம் புதுப்பĊப்புகைள

நċறுவுைகெசய்தċடுக.

• எப்ேபாதும் அறČயப்படாத

வĊரலியĊன்(Universal Serial Bus (USB)) இயக்கċகள்

/ சாதனங்கைளப் பயன்படுத்துவதற்கு முன்பு

வருடுதல்ெசய்தċடுக.

• உங்கள் சாதனத்ைதத் தċறந்தநċைலயĊல்

வĊட்டிட்டு ேவறČடம்ெசல்லாதீர்கள்.
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…
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• ஒரு குறČப்பĊட்ட ேநரத்தċற்குப்

பĊறகு சாதனத்தċன் தானாக பூட்டிடுமாறு

உள்ளைமத்தċடுக.

• உங்கள் ைகேபசČயĊல் / மடிக்கணினியĊல்

அறČயப்படாத பயன்பாடுகள் அல்லது

ெமன்ெபாருைளநċறுவுைகெசய்தċட ேவண்டாம்.

• கடவுச்ெசாற்கள் அல்லது இரகசČய

தகவல்கைளசாதனங்களில் ேசமிக்க ேவண்டாம்.
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10. 3.பாதுகாப்பான இைணய

உலாவலுக்கு

• பாதுகாப்பற்ற / ஆபத்தற்ற / அறČயப்படாத

இைணயதளங்கைளப் பார்ைவயĊடுவைதத்

தவĊர்த்தċடுக.

• ெதரியாத இைணயஉலாவĊகைளப்

பயன்படுத்துவைதத் தவĊர்த்தċடுக.

• ெபாது சாதனங்களில் கடவுச்ெசாற்கைளப்

பயன்படுத்துவைத / ேசமிப்பைதத் தவĊர்த்தċடுக.

• ெதரியாத இைணயதளங்களில்/ெபாது

சாதனங்களில் பாதுகாப்பு சான்றுகைள

உள்ளிடுவைததவĊர்த்தċடுக.

• தனிப்பட்ட தகவல்கைள யாருடனும்,
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குறČப்பாக சமூக ஊடகங்களில் ெதரியாத

நபர்களுடன்பகċர்ந்துெகாள்ள ேவண்டாம்.

• எந்தெவாரு இைணயப்பக்கத்தċன்

பாதுகாப்ைபயும் எப்ேபாதும் சரிபார்த்தċடுக

(https:// - பூட்டுமுத்தċைரயுடன் கூடிய URL), ேமலும்

ஒரு மின்னஞ்சல் அல்லது SMS இைணப்பு

அத்தைகய பக்கங்களுக்கு தċருப்பĊ வĊடப்படும்

ேபாதுகண்டிப்பாக பாதுகாப்பĊைனசரிபார்த்தċடுக.
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11. 4.பாதுகாப்பான இைணய

வங்கிஉலாவலுக்கு

…

• ெபாது சாதனங்களில் எப்ேபாதும் ெமய்நċகர்
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வĊைசப்பலைகையப் பயன்படுத்தċடுக, ஏெனனில்

வĊைசகளின் அழுத்தங்கைள ஒத்தċைசவு

ெசய்யப்பட்ட சாதனங்கள், வĊைசப்பலைக

ேபான்றவற்றČன்மூலமாகவும்ைகப்பற்றமுடியும்.

• பயன்பாட்டிற்குப் பĊறகு உடனடியாக

இைணயவங்கċ அமர்வĊலிருந்துெவளிேயறČடுக.

• கடவுச்ெசாற்கைள அவ்வப்ேபாது

புதுப்பĊத்தċடுக.

• உங்கள் மின்னஞ்சல் , இைணய வங்கċ

ஆகċய இரண்டிற்கும் ஒேர கடவுச்ெசாற்கைளப்

பயன்படுத்த ேவண்டாம்.

• நċதċ பரிமாற்றங்களுக்கு

ெபாது முைனமங்கைள (அதாவது

மின்ெவளிஉணவகம்(cyber cafe) ேபான்றைவ)

பயன்படுத்துவைததவĊர்த்தċடுக
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12. 5.ைகேபசி உளவு

பார்க்கப்படுவைதக் குறிக்கும்

காரணிகள்

• அறČமுகமில்லாத பயன்பாடுகள்

ைகேபசČயĊல் பதċவĊறக்கம் ெசய்யப்படுகċன்றன.

• ைகேபசČ மின்கலண் வழக்கத்ைத வĊட

ேவகமாகவடிகட்டப்படுகċறது.

• ைகேபசČ சூடாகஆவது பĊன்னணியĊல்

உளவாளிைய இயக்குவதன் மூலம் யாேரா உளவு

பார்ப்பதற்கானஅறČகுறČயாகஇருக்கலாம்.

• தரவு நுகர்வு அளவு ஒரு

அசாதாரணஉயர்வானது சČல ேநரங்களில் ஒரு

உளவாளி பĊன்னணியĊல் இயங்குகċன்ற ஒரு
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அறČகுறČயாகஇருக்கலாம்.

• உளவாளி பயன்பாடுகள் சČல சமயங்களில்

ைகேபசČெசயைல நċறுத்தċடும் ெசயலில்

குறுக்கċடலாம், இதனால் சாதனம் சரியாக

அைனக்கப்படாது அல்லது வழக்கத்தċற்கு மாறாக

நீண்ட ேநரம் எடுக்கும். • உைரச் ெசய்தċகைள

உளவாளி malware மூலம் தரவுகைள அனுப்பவும்

ெபறவும் பயன்படுத்தலாம் என்பைத நċைனவĊல்

ெகாள்க.
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13. 6.ேமாசடி நடந்த பிறகு

எடுக்க ேவண்டிய

நடவடிக்ைககள்

• பற்றுஅட்ைடயĊன் /கடனட்ைடயĊன்

ெசயைலத் தடுப்பது மட்டு மல்லாமல், உங்கள்

வங்கċயĊன் கċைளக்குச் ெசன்று அல்லது

வங்கċயĊன் இைணய தளத்தċல் கċைடக்கும்

அதċகாரப்பூர்வ வாடிக்ைகயாளர் ேசைவ

எண்ைண அைழப்பதன் மூலம் அட்ைடயுடன்

இைணக்கப்பட்ட வங்கċக் கணக்கċல் உள்ள

பற்றČைன முடக்கċடுக. ேமலும், ஒரு

ேமாசடிையத் ெதாடர்ந்து பற்று/கடன் அட்ைடகள்

தடுக்கப்பட்டவுடன், ேமாசடி நċரந்தரமாகத் தடுக்க,

இைணயவங்கċ, ைகேபசČெசயலி ேபான்ற பĊற
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வங்கċஇைணப்புகளின்(channels) பாதுகாப்ைப

சரிபார்த்துஉறுதċப்படுத்தċடுக.

• உதவĊஎண் 155260 அல்லது 1930

ஐ ெதாடர்புெகாள்க அல்லது ேதசČய

மின்ெவளிகுற்ற(Cybercrime)அறČக்ைகயĊடல்

தளத்தċல் (www.cybercrime.gov.in) சம்பவத்ைதப்

புகாரளித்தċடுக.

ைகேபசČைய மீட்டைம: ைகேபசČயĊல் இருந்து

தரவு கசČவு காரணமாக ேமாசடி நடந்தால்

ைகேபசČைய மீட்டைமக்க Setting-Reset-Factory Data

என்பைத பயன்படுத்தċடுக.
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14. 7.பற்று /கடன் அட்ைடகள்

ெதாடர்பான

முன்ெனச்சரிக்ைககள்

• .பற்று /கடன் அட்ைடயĊன்(Debit / Credit card)

பல்ேவறுவசதċகைள நீங்கள்ெசயலிழக்கச் ெசய்ய

ேவண்டும்.

• இேதேபான்று, அட்ைடையப் பயன்படுத்தக்

கூடாது என்றால், அருகாைம புலத்ெதாடர்பு (Near

Field Communication (NFC) )வசதċ ெசயலிழக்கப்பட

ேவண்டும்.

• ஏேதனும் ஒரு வĊற்பைனமுைனயத்தċல்

(POS) PIN ஐ உள்ளிடுவதற்கு முன் அல்லது

NFC படிப்பானில் அட்ைடையப் பயன்படுத்தும்

www.Kaniyam.com 120 FreeTamilEbooks.com



வĊழிப்(புடனிருந்தċடுக)பாயĊருந்தċடுகம்  முைனவர் ச. குப்பன்

ேபாது, POS இயந்தċரத் தċைர , NFCபடிப்பானில்

காட்டப்படும் ெதாைகைய நீங்கள் கவனமாகச்

சரிபார்த்தċடுக.

• பரிமாற்றம் ெசய்யும் ேபாது அட்ைடைய

ேதய்த்தċடுவதற்காக உங்கள் பார்ைவயĊல் இருந்து

அட்ைடைய எடுத்துச் ெசல்ல வணிகநபைர

ஒருேபாதும்அனுமதċக்காதீர்கள்.

• POS தளம் / ATMஇல் PIN ஐ உள்ளிடும்ேபாது

உங்கள் மற்ெறாரு ைகயால் வĊைசப்பைலைகய

மூடிமைறத்தċடுக.
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15. 8.மின்னஞ்சல் கணக்கின்

பாதுகாப்பிற்காக

• ெதரியாத முகவரிகள் / ெபயர்கள்

மூலம் மின்னஞ்சல்கள் மூலம் அனுப்பப்படும்

இைணப்புகைள எப்ேபாதும் ெசாடுக்குதல் ெசய்ய

ேவண்டாம்.

• ெபாது அல்லது இலவச

இைணயஇைணப்புகளில் மின்னஞ்சல்கைளத்

தċறப்பைதத் தவĊர்த்தċடுக

. • பாதுகாப்பான சான்றுகள் /

வங்கċ கடவுச்ெசாற்கள் ேபான்றவற்ைற

மின்னஞ்சல்களில் ேசமிக்க ேவண்டாம்.
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…
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16. 9.கடவுச்ெசாற்களின்

பாதுகாப்பிற்காக

…

• உங்கள் கடவுச்ெசால்லில்(password) எண்கள்

எழுத்துகள் , சČறப்புகுறČயீடுகள் ஆகċயவற்றČைன

கலந்துபயன்படுத்தċடுக.
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• உங்கள் எல்லா கணக்குகளுக்கும் இரண்டு

காரணி அங்கீகார(two factor authentication)வசதி

இருந்தால்அத்தைகையவசதċையஅைமத்தċடுக,.

• உங்கள் கடவுச்ெசாற்கைள அவ்வப்ேபாது

மாற்றČெகாண்ேடயĊருந்தċடுக.

• உங்கள் பĊறந்த ேததċ, மைனவĊயĊன் ெபயர்,

கார் எண் ேபான்றவற்ைற கடவுச்ெசாற்களாக

ைவத்தċருப்பைதத் தவĊர்த்தċடுக
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17. 10.NBFC

ஆல்ஏற்றுக்ெகாள்ளும்

ைவப்புத்ெதாைக

உண்ைமயானதா இல்ைலயா

என்பைத எப்படி அறிவது?

• https://rbi.org.in இல் கċைடக்கும்

ைவப்புத்ெதாைககைள ஏற்கும்

ைவப்புத்ெதாைகவாங்கċடும் உரிைமயுள்N

NBFCகளின் பட்டியலில் NBFC இன்ெபயர் உள்ளதா

என்பைதச் சரிபார்த்து,ைவப்புத்ெதாைககைள

ஏற்கத் தைடெசய்யப்பட்ட நċறுவனங்களின்

பட்டியலில் அது இடம்ெபறவĊல்ைல என்பைத
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உறுதċப்படுத்தċடுக.

• NBFCக்கள் இந்தċய ேசமநல

(RBI)வங்கியால் வழங்கப்பட்ட பதċவுச்

சான்றČதைழ (CoR) அதன் தளத்தċல் / அதன்

அலுவலகத்தċல் முக்கċயமாகக் காட்ட ேவண்டும்.

ைவப்புத்ெதாைககைள ஏற்க RBI ஆல் NBFCக்கு

குறČப்பாக அங்கீகாரம் வழங்கப்பட்டுள்ளது

என்பைதயும் இந்தச் சான்றČதழ் பĊரதċபலிக்க

ேவண்டும். ைவப்புத்ெதாைககைள ஏற்க NBFC

அங்கீகரிக்கப்பட்டுள்ளதா என்பைதஉறுதċப்படுத்த

இந்த சான்றČதைழஆய்வுெசய்தċடுக.

• NBFCகள் 12-மாதங்களுக்கும் குைறவான

, 60 மாதங்களுக்கும் ேமலான காலத்தċற்கு

ைவப்புத்ெதாைகைய ஏற்க முடியாது ஒரு NBFC

ஒரு ைவப்புத் ெதாைகயாளருக்கு ெசலுத்தக்கூடிய

அதċகபட்ச வட்டி வĊகċதம் 12.5% ஐ வĊட அதċகமாக
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இருக்கக்கூடாது.

• இந்தċய ேசமநல வங்கċயானது(RBI) வட்டி

வĊகċதங்களின் மாற்றத்ைத https://rbi.org.inஎனும்

இைணயதளமுகவரியĊல் � Sitemap � NBFC List �

FAQs. எனும் அடிக்கடி ேகட்கப்படும் ேகள்வĊகளில்

ெவளியĊடுகċறது.
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18. 11.ைவப்பீடு ெசய்பவர்கள்

எடுக்க ேவண்டிய

முன்ெனச்சரிக்ைக

நடவடிக்ைககள்

• பணத்ைத ைவப்பீடு ெசய்யும் ேபாது, வங்கċ

/ NBFC / நċறுவனத்தċல் ெசய்யப்படும் ஒவ்ெவாரு

ைவப்பீட்டிற்கும் முைறயான ஒப்புைகசீட்டிைன

வழங்கċடுமாறுவலியுறுத்தċடுக.

• ஒப்புைக தாளில் நċறுவனத்தால்

அங்கீகரிக்கப்பட்ட அதċகாரி ஒருவரால்

முைறயாக ைகெயாப்பமிடப்பட ேவண்டும்,

மற்றவற்றுடன், ைவப்புத்ெதாைகயĊன்

ேததċ, ைவப்பீடு ெசய்தவரின் ெபயர்,இதர
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வĊவரங்களுடன் ெதாைக, ெசலுத்த ேவண்டிய

வட்டி வĊகċதம், முதċர்வு ேததċ, ெதாைகஎண்ணாலும்

எழுத்தாலும் ஆகċயவĊவரங்கைள கண்டிப்பாகக்

குறČப்பĊட்டிருக்க ேவண்டும்.

•தரகர்கள் /முகவர்கள்ேபான்றவற்றČல், NBFC

களின் சார்பாக ெபாது ைவப்புத்ெதாைககைள

ேசகரிக்கும் ேபாது, தரகர்கள் / முகவர்கள்

சம்பந்தப்பட்ட NBFC மூலம் முைறயாக

அங்கீகரிக்கப்பட்டுள்ளனரா என்பைத

சரிபார்த்தċடுக.

• ைவப்புத்ெதாைக காப்பீட்டு வசதċ NBFC

களின் ைவப்பாளர்களுக்கு இல்ைல என்பைத

நċைனவĊல்ெகாள்க
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19. புகார்கைள பதிவு ெசய்தல்

இந்தċய நċதċகாப்பகவங்கċயĊன்(RBI)இன்

குைறதீர்ப்பாளரிடம்(Ombudsmen) புகார்அளித்தல்

• இைணயத்தċல் புகார்கைள பதċவு

ெசய்ய, https://cms.rbi.org.in/ என்ற இைணப்ைபப்

பார்ைவயĊடுக.

•மின்னஞ்சல்மூலம்புகார்கைள crpc@rbi.org.in

என்றமின்னஞ்சல்முகவரிக்குஅனுப்பலாம்.

• ேநரடியாக/தாள் வடிவĊல் உள்ள புகார்கைள

CRPC, இந்தċய ேசமநல வங்கċ(RBI), ெசன்ட்ரல்

வĊஸ்டா, ெசக்டர் -17, சண்டிகர் -160 017 என்ற

முகவரிக்கு அனுப்பலாம். இந்தċய பங்குகளின் ,

பரிமாற்றவாரியத்தċற்கு (SEBI) புகார்அனுப்பலாம்

• https://www.sebi.gov.in/ என்ற இைணப்ைபப்
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பார்ைவயĊடுக. இந்தċய காப்பீட்டு ஒழுங்குமுைற,

ேமம்பாட்டு ஆைணயத்தċடம் (IRDAI) புகார்

ெசய்தċடுக

• https://www.irdai.gov.in/ என்ற இைணப்ைபப்

பார்ைவயĊடுக. ேதசČய வீட்டுவசதċ வங்கċக்கு (NHB)

புகார் ெசய்தċடுக

• https://nhb.org.in/ இல் உள்ள இைணப்ைபப்

பார்ைவயĊடுக மின்ெவளி காவல்(CyberCrimePolice)

நċைலயத்தċல் புகார் ெசய்தċடுக

• https://cybercrime.gov.in/ ஐப் பார்ைவயĊடுக
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20. பகுதி- ஈ -.ெசாற்களஞ்சியம்

• முன்கூட்டிய கட்டணம்/ெசயலாக்கக்

கட்டணம்/நுைழவு கட்டணம்(Advance fee/Processing

fee/Token fee): ஆவணக் கட்டணங்கள், சந்தċப்புச்

ெசலவுகள், ெசயலாக்கக் கட்டணம், கடன்

வாங்குபவருக்குக் கடைன வழங்குவதற்குப்

ெபாருந்தக்கூடிய பĊற கட்டணங்கள் ேபான்ற

பூர்வாங்கக் கட்டணங்கள்இதċல்அடங்கும்.

• இரு-காரணி அங்கீகாரம்(Two-factor authenti-

cation): அங்கீகார முைறகளில் மூன்று அடிப்பைட

‘காரணிகள்’ அடங்கும்- பயனருக்குத் ெதரிந்த

ஒன்று (எ.கா., கடவுச்ெசால், PIN- நċைலயான

அல்லதுஒருமுைறஉருவாக்கப்பட்டது); பயனரிடம்

உள்ள ஒன்று (எ.கா.,ATM/ தċறன்மிகுஅட்ைட எண்,

காலாவதċ ேததċ அட்ைடயĊல் அச்சČடப்பட்ட CVV); ,
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பயனரின் ஏேதா ஒன்று (எ.கா., ைகேரைக ேபான்ற

உயĊரளைவ(biometric ) பண்பு). இரண்டு-காரணி

அங்கீகாரம் (2FA என்றும் அைழக்கப்படுகċறது)

இரண்டு ெவவ்ேவறு கூறுகளின் கலைவயĊன்

மூலம் பயனர்கைள அைடயாளப் படுத்துகċறது

- பயனாளரிடம் என்ன இருக்கċறது , பயனாளர்

அறČந்தைவ/ பரிமாற்றத்தċைனமுடிக்க ேவண்டும்.

• அங்கீகாரம்(Authorisation): ஒரு வணிகரின்

பரிமாற்ற அங்கீகார ேகாரிக்ைகக்கு அட்ைட

வழங்கும் வங்கċயĊன் பதċல், பணம் ெசலுத்தும்

தகவல் ெசல்லுபடியாகும்தன்ைமயாகும் ,

வாடிக்ைகயாளரின் கடனட்ைடயĊல் நċதċ உள்ளது

என்பைதக்குறČக்கċறது.

• அட்ைடஎண்(Card number): ஒரு அட்ைடக்கு

கடனட்ைட சங்கம் அல்லது அட்ைட வழங்கும்

வங்கċயால் ஒதுக்கப்பட்ட எண். கடனட்ைட
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மூலம் பணம் ெசலுத்துவதற்கு இந்தத் தகவல்

வாடிக்ைகயாளர் ஒரு வணிகருக்கு வழங்கப்பட

ேவண்டும், ஆனால் ேவறு யாருடனும் பகċர்ந்து

ெகாள்ளக்கூடாது. இலக்கங்களின் சரம்

அட்ைடயĊல்அச்சČடப்பட்டுள்ளது.

• கடனட்ைட(Credit card): ஒரு நċதċ

நċறுவனத்தċடமிருந்து பாதுகாப்பற்ற/

பாதுகாக்கப்பட்ட கடைனப் ெபறுவதன் மூலம்

ெபாருட்கள் அல்லது ேசைவகளுக்கு பணம்

ெசலுத்தஅனுமதċக்கும்அட்ைடயாகும்.

• கடன்ெபறும் வரம்பு(Credit limit): ஒரு நċதċ

நċறுவனம் வாடிக்ைக யாளருக்கு அளிக்கும்

அதċகபட்ச கடன் ெதாைகைய இந்த ெசால்

குறČக்கċறது. கடன் வழங்கும் நċறுவனம், கடன்

ேகாரும் வĊண்ணப்பதாரரால் ெகாடுக்கப்பட்ட

தகவலின் பகுப்பாய்வு அடிப்பைடயĊல்
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கடனட்ைடயĊல் கடன் வரம்ைப நீட்டிக்கċறது.

கடன் வரம்பு வாடிக்ைகயாளரின் கடன்ெபறும்

மதċப்ெபண்கள் எதċர்காலத்தċல் கடன் ெபறும்

தċறைனப் பாதċக்கலாம்.

• (CVV):இது ஒரு அட்ைடயĊன் சரிபார்ப்பு

மதċப்ைபக் குறČக்கċறது. இது அட்ைடயĊல்

அச்சČடப்பட்ட மூன்றČலக்க எண்ணாகும்

ெபரும்பாலான இைணய பரிமாற்றங்கைள

முடிக்க இது கட்டாயமாகும். இந்த

வĊவரங்கள் இரகசČயமானைவ யாருடனும்

பகċர்ந்துெகாள்ளடக்கூடாது.

• பற்றுஅட்ைட(Debit card): இந்த அட்ைடைய

ைவத்தċருப்பவரின் வங்கċக் கணக்கċல் கċைடக்கும்

நċதċையக் கழிப்பதன் மூலம் ெபாருட்கள் அல்லது

ேசைவகளுக்கு பணம் ெசலுத்த அனுமதċக்கும்

அட்ைடயாகும்
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• மின்-வணிக தளம்(E-commerce plat-

form): இந்த தளம்/இைணயதளம் எண்ணிம,

மின்னனுவைலபĊன்னல் மூலம் எண்ணிம

உற்பத்தċகள் உட்பட ெபாருட்கைள , ேசைவகைள

வாங்கவும்வĊற்கவும்உதவுகċறது.

• (EMI): இது சமமான மாதாந்தċர

தவைணையக் குறČக்கċறது. இது ஒரு நċைலயான

மாதாந்தċர ெகாடுப்பனவு (அசல் , வட்டிைய

உள்ளடக்கċயது) கடனளிப்பவர்/கடனாளிக்கு

(வங்கċ/NBFC ேபான்றைவ) ஒவ்ெவாரு மாதமும்

கடன் வழங்குபவர்/கடனாளியĊடம் இருந்து

ெபறப்பட்ட வட்டியுடன் ேசர்த்து, கடனாளி/கடன்

முடியும் வைர முழுைமயாக கடன் வாங்கċயவர்

ெசலுத்தும்சமதவைணெதாைகயாகும்.

• குறČயாக்கம்(Encryption): ெசயலாக்கத்

தகவைல அதன் இரகசČயத்ைதப் ேபன மின்னணு
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குறČயீடாக மாற்றும்ஒருெசயல்முைறயாகும்

. • காலாவதċ ேததċ(Expiry date): ஒரு

கடன்/பற்றுஅட்ைட, ஒப்பந்தம், உடன்படிக்ைக,

ஆவணம் ேபான்றவற்றČன் ெசல்லுபடியாகும் ேததċ.

இன்னும் காலாவதċயாகாத அட்ைடகள் அல்லது

ஆவணங்கள் ெதாடர்பாக மட்டுேம பரிமாற்றங்கள்

அங்கீகரிக்கப்படும்.

• நுைழவாயĊல்(Gateway): இது ஒரு

இைடத்தரகராகும், இது ேநரடியாக அதன்

ஈடுபாடு இல்லாமல் பரிமாற்றங்களின்

அடிப்பைட ேமலாண்ைம, இடர் ேமலாண்ைம

ேபான்ற ேசைவகைள வழிெசலுத்துவதற்கும்

ெசயலாக்குவதற்கும் ெதாழில்நுட்ப

உள்கட்டைமப்ைப வழங்குகċறது. பணம்

ெசலுத்தும் நுைழவாயĊல்கள் என்பது

நċதċகைளக் ைகயாளுவதċல் எந்த ஈடுபாடும்
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இல்லாமல்இைணயத்தċல் ெகாடுப்பனவு

பரிமாற்றங்கைள வழி நடத்துவதற்கும்,

ெசயலாக்குவதற்கும் ெதாழில்நுட்ப

உள்கட்டைமப்ைபவழங்கும் நċறுவனங்களாகும்.

• உடனடி ெகாடுப்பனவுச் ேசைவகள் (Immedi-

ate payment services (IMPS):): இது இந்தċய ேதசČய

ெகாடுப்பனவு கழகம் (NPCI) வழங்கும் ைகேபசČகள்

மூலம் உடனடியாக வங்கċகளுக்கு இைடேயயான

மின்னணுநċதċ பரிமாற்றேசைவ (குறČப்பĊட்டவரம்பு

வைர)ஆகும்.

• KYC: இது உங்கள் வாடிக்ைகயாளைர

அறČந்து ெகாள்ளுங்கள்(Know Your Cus-

tomer(KYC)) என்பதன் சுருக்கமான ெபயராகும்

. ஒரு வாடிக்ைக யாளருடன் உறைவப்

ேபணுவதċல் உள்ள அைடயாளம், ெபாருத்தம்

, அபாயங்கள் ஆகċயவற்ைறச் சரிபார்க்க
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நċதċ நċறுவனம்இதன்மூலம் ஒரு முயற்சČைய

ேமற்ெகாள்கċறது.

• பணக் கழுைத(Money mule): இது

அவர்களின் வங்கċக் கணக்கு(கள்) மூலம்

தċருடப்பட்ட/சட்டவĊேராதமான பணத்ைத

ேமாசடி ெசய்பவர்களால் சுரண்டப்படும்

பாதċக்கப்பட்டவர்கைள வĊவரிக்கப் பயன்படும்

ெசால்லாகும்.

• பல்லடுக்குநċைலசந்ைத(Multi-Level Marketing):

பங்ேகற்பாளர்கள் தங்கள் வĊற்பைன , அவர்கள்

ஆட்ேசர்ப்பு ெசய்யும் எந்தெவாரு பங்ேகற்பாளர்

களின் வĊற்பைனயĊலும் கழிவுத்ெதாைகயĊைனப்

ெபறும் ஒரு அைமப்பĊல் ஒரு நċறுவனத்தċன்

சார்பாகெபாருட்கள்அல்லதுேசைவகைளவĊற்கும்

சங்கċலிெதாடர்புேபான்ற நைடமுைறயாகும்.

• ேதசČய தானியங்கċ தீர்வுஇல்லம் (Na-
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tional Automated Clearing House (NACH)): இது ஒரு

ைமயப்படுத்தப்பட்ட மின்னனு தீர்வு ேசைவ

(Electronic Clearing Service (ECS)) அைமப்பாகும்,

இதுஇந்தċய ேதசČய வழங்கல் நċறுவனத்தċன் (Na-

tional Payments Corporation of India (NPCI).) மூலம்

இயக்கப்படுகċறது.

• அருகாைமபுலத்ெதாடர்பு (Near Field Com-

munication (NFC)): இது ஒரு NFC ெபாருத்தப்பட்ட

சாதனத்தċல் இருந்து ஒரு தċறைமயான

முைனயத்தċற்கு தரைவ அனுப்ப பயன்படும்

ஒரு தகவல் ெதாடர்பு ெதாழில்நுட்பமாகும். NFC

ெதாழில்நுட்பம், NFC இயக்கப்பட்ட இயந்தċரத்தċன்

அருேக தċறன்ேபசČைய/அட்ைடைய ைவத்து,

ெதாடர்பு இல்லாத ெகாடுப்பனவுச் ெசலுத்தப்

பயன்படுகċறது.

• ேதசČய மின்னனு நċதċபரிமாற்றம் (Na-
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tional Electronic Fund Transfer (NEFT)): இது இந்தċய

ேசமநலவங்கċக்கு(RBI) ெசாந்தமானஇயக்கப்படும்

நாடு தழுவĊய ைமயப்படுத்தப்பட்ட நċதċபரிமாற்ற

முைறயாகும், இதுஇந்தċயாவĊல் உள்ளவங்கċயĊன்

வாடிக்ைகயாளர்களுக்கு ஏேதனும் இரண்டு NEFT-

இயக்கப்பட்ட வங்கċக் கணக்குகளுக்கு இைடேய

நċதċையப் பரிமாற்றம்ெசய்யஉதவுகċறது.

• (OTP): ஒருமுைற மட்டுமான

கடவுச்ெசால்(One Time Password(OTP))

என்பது அங்கீகார முைறயĊன் காரணிகளில்

ஒன்றாகும், இது வாடிக்ைகயாளருக்குத்

ெதரியும், ெபரும்பாலும் இைணயத்தċல்

நċதċ பரிமாற்றங்கைள ேமற்ெகாள்வதற்குப்

பயன்படுத்தப்படுகċறது. இது இரகசČயமானது,

யாருடனும்பகċர்ந்துெகாள்ளக்கூடாது.

• ேமாசடி(Phishing): இது வாடிக்ைகயாளர்கள்
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தங்கள் வங்கċ / மின்-பணப்ைப(E-Wallet)

வழங்குநரிடமிருந்து வந்ததாகவும், இரகசČய

வĊவரங்கைளப் பĊரித்ெதடுப் பதற்கான

இைணப்புகைளக் ெகாண்டிருப்பதாகவும்

எண்ணிெகாண்டு வாடிக்ைகயாளர்கைள

ஏமாற்றுவதற்காக வடிவைமக்கப்பட்ட

ஏமாற்றப்பட்ட மின்னஞ்சல்கள் /அல்லது

குறுஞ்ெசய்தċகைளக்குறČக்கċறது.

• வĊற்பைணமுைனம சாதனம் (POS) /

ஏற்றுக்ெகாள்ளும் சாதனம் (mPOS): இது வணிக

நċறுவனங்களில் நċறுவப்பட்ட எந்தெவாரு

சாதனத்ைத / முைனமத்ைத / இயந்தċரத்ைதக்

குறČக்கċறது, இது வணிகர்கள் கட்டண அட்ைடகள்

(கடனட்ைடகள், பற்றட்ைடகள், பரிசுஅட்ைடகள்

ேபான்றைவ) மூலம் பணம் ெசலுத்துவைத

அனுமதċக்கċன்றது. .
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• வĊைரவான பதċல்ெசயல்(Quick Response

(QR)) குறČயீடு: QR குறČயீடு என்பது இரு பரிமாண

பட்ைட குறČயீட்டின் ஒருவைகயாகும். இது

ெவள்ைள பĊன்னணியĊல் அைமக்கப்பட்ட கருப்பு

வண்ணசதுரங்கைளக் ெகாண்டுள்ளது. இந்த

குறČயீடுகைளப் படிக்கவும் வĊளக்கமளிக்கவும்

தċறன்ேபசČயĊன்படபĊடிப்புக்கள்ேபான்றஉருவப்பட

சாதனங்கைளப் பயன்படுத்தலாம். QR குறČயீடு

பணம் ெபறுபவைரப் பற்றČய தகவல்கைளக்

ெகாண்டுள்ளது , வாடிக்ைகயாளர்களின்

கணக்கċல் பற்று ெசய்வதன் மூலம் வĊற்பைனயĊன்

ேபாது ைகேபசČெகாடுப்பனவுகைள எளிதாக்க

பயன்படுகċறது.

• ெதாைலநċைல அணுகல்(Remote Ac-

cess):வாடிக்ைகயாளரின் ைகேபசČயĊல் /

கணினியĊல் ஒரு பயன்பாட்ைடப் பதċவĊறக்கம்

ெசய்ய வாடிக்ைக யாளைர கவர்ந்தċழுப்பைதக்
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குறČக்கċறது, இதனுைடய உதவĊயால் அந்த

வாடிக்ைகயாளரின் சாதனத்தċல் உள்ள அைனத்து

வாடிக்ைகயாளர்களின்தரைவயும்அணுகமுடியும்.

• (UPI): ஒேரமாதċரியான ெகாடுப்பனவு

இைடமுகம்(Unified Payment Interface) என்பது ஒரு

வங்கċயĊன்/ பணப்ைபயĊன் கணக்கċலிருந்து

மற்ெறான்றுக்கு இைணய அணுகல் உள்ள

ைகேபசČையப் பயன்படுத்தċ பணத்ைத

பரிமாறČெகாள்ள அனுமதċக்கும் தளமாகும். ஒரு

வாடிக்ைகயாளர் இந்தUPI க்காக வங்கċயĊல்

பதċவு ெசய்தவுடன், அவருக்ெகன ஒரு தனிப்பட்ட

ெமய்நċகர் அைடயாளங்காட்டி உருவாக்கப்பட்டு,

பணம் ெசலுத்தத் ெதாடங்க வாடிக்ைகயாளரின்

ைகேபசČயĊல் பதċலிடல்ெசய்யப்படுகċறது(mapped).

இது UPI-PIN வடிவத்தċல் அங்கீகாரத்ைதப்

பயன்படுத்தċெகாள்கċறது, இது இரகசČயமானது

இதைனயாருடனும்பகċர்ந்துெகாள்ளக்கூடாது.
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• முைறேகடான(Vishing): இது வங்கċ / வங்கċ

அல்லாத மின்-பணப்ைப வழங்குநர் களிடமிருந்து

/ ெதாைலத்ெதாடர்பு ேசைவ வழங்குநர்களிட

மிருந்து வரும் ெதாைலேபசČ அைழப்புகைளக்

குறČக்கċறது. ,

• பணப்ைப(Wallet): இது ஒரு வங்கċகணக்கு

ேபான்றது அதனால் இதċல் ேசமிக்கப்பட்ட

மதċப்புக்கு எதċராக ெபாருட்கைள ேசைவகைள

வாங்க பயன்படுத்தċெகாள்ளலாம். ஒரு பணப்ைப

ெமய்நċகராக (எ.கா. ைகேபசČ பணப்ைப)

அல்லது ேநரடியாக (முன்கூட்டிேயெசலுத்தப்பட்ட

அட்ைடகளாக) இருக்கலாம்.
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FREETAMILEBOOKS.COM

மின்புத்தகங்கைளப் படிக்கஉதவும்கருவĊகள்:

மின்புத்தகங்கைளப் படிப்பதற்ெகன்ேற

ைகயĊேலேய ைவத்துக் ெகாள்ளக்கூடிய பல

கருவĊகள் தற்ேபாது சந்ைதயĊல் வந்துவĊட்டன.

Kindle, Nook, Android Tablets ேபான்றைவ இவற்றČல்

ெபரும்பங்கு வகċக்கċன்றன. இத்தைகய

கருவĊகளின் மதċப்பு தற்ேபாது 4000 முதல்

6000 ரூபாய் வைர குைறந்துள்ளன. எனேவ

ெபரும்பான்ைமயான மக்கள் தற்ேபாது இதைன

வாங்கċ வருகċன்றனர்.

ஆங்கċலத்தċலுள்ளமின்புத்தகங்கள்:

ஆங்கċலத்தċல் லட்சக்கணக்கான

மின்புத்தகங்கள் தற்ேபாது கċைடக்கப்

ெபறுகċன்றன. அைவ PDF, EPUB, MOBI, AZW3.
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ேபான்ற வடிவங்களில் இருப்பதால், அவற்ைற

ேமற்கூறČய கருவĊகைளக் ெகாண்டு நாம்

படித்துவĊடலாம்.

தமிழிலுள்ளமின்புத்தகங்கள்:

தமிழில்சமீபத்தċயபுத்தகங்கெளல்லாம்நமக்கு

மின்புத்தகங்களாக கċைடக்கப்ெபறுவதċல்ைல.

ProjectMadurai.com எனும் குழு தமிழில்

மின்புத்தகங்கைள ெவளியĊடுவதற்கான ஒர்

உன்னத ேசைவயĊல் ஈடுபட்டுள்ளது. இந்தக் குழு

இதுவைர வழங்கċயுள்ள தமிழ் மின்புத்தகங்கள்

அைனத்தும் PublicDomain-ல் உள்ளன. ஆனால்

இைவமிகவும் பைழய புத்தகங்கள்.

சமீபத்தċய புத்தகங்கள் ஏதும் இங்கு

கċைடக்கப்ெபறுவதċல்ைல.

சமீபத்தċய புத்தகங்கைள தமிழில் ெபறுவது

எப்படி?
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அேமசான் கċண்டில் கருவĊயĊல் தமிழ்

ஆதரவு தந்த பĊறகு, தமிழ் மின்னூல்கள் அங்ேக

வĊற்பைனக்குக் கċைடக்கċன்றன. ஆனால்

அவற்ைற நாம் பதċவĊறக்க இயலாது. ேவறு

யாருக்கும் பகċர இயலாது.

சமீபகாலமாக பல்ேவறு எழுத்தாளர்களும்,

பதċவர்களும், சமீபத்தċய நċகழ்வுகைளப்

பற்றČய வĊவரங்கைளத் தமிழில் எழுதத்

ெதாடங்கċயுள்ளனர். அைவ இலக்கċயம்,

வĊைளயாட்டு, கலாச்சாரம், உணவு, சČனிமா,

அரசČயல், புைகப்படக்கைல, வணிகம் மற்றும்

தகவல் ெதாழில்நுட்பம் ேபான்ற பல்ேவறு

தைலப்புகளின்கீழ்அைமகċன்றன.

நாம் அவற்ைறெயல்லாம் ஒன்றாகச் ேசர்த்து

தமிழ் மின்புத்தகங்கைளஉருவாக்கஉள்ேளாம்.

அவ்வாறு உருவாக்கப்பட்ட மின்புத்தகங்கள்
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Creative Commons எனும் உரிமத்தċன் கீழ்

ெவளியĊடப்படும். இவ்வாறு ெவளியĊடுவதன்

மூலம் அந்தப் புத்தகத்ைத எழுதċய மூல

ஆசČரியருக்கான உரிைமகள் சட்டரீதċயாகப்

பாதுகாக்கப்படுகċன்றன. அேத ேநரத்தċல் அந்த

மின்புத்தகங்கைள யார் ேவண்டுமானாலும்,

யாருக்கு ேவண்டுமானாலும், இலவசமாக

வழங்கலாம்.

எனேவ தமிழ் படிக்கும் வாசகர்கள்

ஆயĊரக்கணக்கċல் சமீபத்தċய தமிழ்

மின்புத்தகங்கைள இலவசமாகேவ ெபற்றுக்

ெகாள்ளமுடியும்.

தமிழிலிருக்கும் எந்த வைலப்பதċவĊலிருந்து

ேவண்டுமானாலும்பதċவுகைளஎடுக்கலாமா?

கூடாது.

ஒவ்ெவாரு வைலப்பதċவும் அதற்ெகன்ேற
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ஒருசČல அனுமதċகைளப் ெபற்றČருக்கும். ஒரு

வைலப்பதċவĊன் ஆசČரியர் அவரது பதċப்புகைள

“யார் ேவண்டுமானாலும் பயன்படுத்தலாம்”

என்று குறČப்பĊட்டிருந்தால் மட்டுேம அதைன நாம்

பயன்படுத்தமுடியும்.

அதாவது “Creative Commons” எனும் உரிமத்தċன்

கீழ் வரும் பதċப்புகைள மட்டுேம நாம் பயன்படுத்த

முடியும்.

அப்படி இல்லாமல் “All Rights Reserved” எனும்

உரிமத்தċன் கீழ் இருக்கும் பதċப்புகைள நம்மால்

பயன்படுத்தமுடியாது.

ேவண்டுமானால் “All Rights Reserved” என்று

வĊளங்கும் வைலப்பதċவுகைளக் ெகாண்டிருக்கும்

ஆசČரியருக்கு அவரது பதċப்புகைள “Creative Com-

mons” உரிமத்தċன் கீழ் ெவளியĊடக்ேகாரி நாம்

நமது ேவண்டுேகாைளத் ெதரிவĊக்கலாம். ேமலும்
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அவரது பைடப்புகள் அைனத்தும் அவருைடய

ெபயரின் கீேழ தான் ெவளியĊடப்படும் எனும்

உறுதċையயும் நாம்அளிக்க ேவண்டும்.

ெபாதுவாக புதுப்புது

பதċவுகைள உருவாக்குேவாருக்கு அவர்களது

பதċவுகள் நċைறய வாசகர்கைளச் ெசன்றைடய

ேவண்டும் என்ற எண்ணம் இருக்கும். நாம்

அவர்களது பைடப்புகைள எடுத்து இலவச

மின்புத்தகங்களாகவழங்குவதற்கு நமக்கு

அவர்கள் அனுமதċயளித்தால், உண்ைமயாகேவ

அவர்களது பைடப்புகள் ெபரும்பான்ைமயான

மக்கைளச் ெசன்றைடயும். வாசகர்களுக்கும்

நċைறய புத்தகங்கள்படிப்பதற்குக் கċைடக்கும்

வாசகர்கள் ஆசČரியர்களின் வைலப்பதċவு

முகவரிகளில் கூட அவர்களுைடய பைடப்புகைள

ேதடிக்கண்டுபĊடித்துபடிக்கலாம். ஆனால்நாங்கள்
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வாசகர்களின் சČரமத்ைதக் குைறக்கும் வண்ணம்

ஆசČரியர்களின் சČதறČய வைலப்பதċவுகைள

ஒன்றாக இைணத்து ஒரு முழு மின்புத்தகங்களாக

உருவாக்கும் ேவைலையச் ெசய்கċேறாம். ேமலும்

அவ்வாறு உருவாக்கப்பட்ட புத்தகங்கைள

“மின்புத்தகங்கைளப் படிக்க உதவும் கருவĊகள்”-

க்குஏற்றவண்ணம்வடிவைமக்கும்ேவைலையயும்

ெசய்கċேறாம்.

FREETAMILEBOOKS.COM

இந்த வைலத்தளத்தċல்தான் பĊன்வரும்

வடிவைமப்பĊல் மின்புத்தகங்கள்காணப்படும்.

PDF for desktop, PDF for 6” devices, EPUB, AZW3,

ODT

இந்த வைலதளத்தċலிருந்து யார்

ேவண்டுமானாலும் மின்புத்தகங்கைள

இலவசமாகப் பதċவĊறக்கம்(download) ெசய்து
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ெகாள்ளலாம்.

அவ்வாறு பதċவĊறக்கம்(download) ெசய்யப்பட்ட

புத்தகங்கைள யாருக்கு ேவண்டுமானாலும்

இலவசமாகவழங்கலாம்.

இதċல் நீங்கள் பங்களிக்கவĊரும்புகċறீர்களா?

நீங்கள் ெசய்யேவண்டியெதல்லாம் தமிழில்

எழுதப்பட்டிருக்கும் வைலப்பதċவுகளிலிருந்து

பதċவுகைள

எடுத்து, அவற்ைற LibreOffice/MS Office ேபான்ற

wordprocessor-ல் ேபாட்டு ஓர் எளிய மின்புத்தகமாக

மாற்றČ எங்களுக்குஅனுப்பவும்.

அவ்வளவுதான்!

ேமலும் சČல பங்களிப்புகள் பĊன்வருமாறு:

1. ஒருசČல பதċவர்கள்/எழுத்தாளர்களுக்கு

அவர்களது பைடப்புகைள “Creative Com-
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mons” உரிமத்தċன்கீழ் ெவளியĊடக்ேகாரி

மின்னஞ்சல்அனுப்புதல்

2. தன்னார்வலர்களால் அனுப்பப்பட்ட

மின்புத்தகங்களின் உரிைமகைளயும்

தரத்ைதயும் பரிேசாதċத்தல்

3. ேசாதைனகள் முடிந்து அனுமதċ வழங்கப்பட்ட

தரமான மின்புத்தகங்கைள நமது

வைலதளத்தċல் பதċேவற்றம்ெசய்தல்

வĊருப்பமுள்ளவர்கள் freetamilebook-

steam@gmail.com எனும் முகவரிக்கு மின்னஞ்சல்

அனுப்பவும்.

இந்தத் தċட்டத்தċன் மூலம் பணம்

சம்பாதċப்பவர்கள்யார்?

யாருமில்ைல.

இந்த வைலத்தளம் முழுக்க முழுக்க
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தன்னார்வலர்களால் ெசயல்படுகċன்ற

ஒரு வைலத்தளம் ஆகும். இதன் ஒேர

ேநாக்கம் என்னெவனில் தமிழில் நċைறய

மின்புத்தகங்கைள உருவாக்குவதும், அவற்ைற

இலவசமாக பயனர்களுக்குவழங்குவதுேமஆகும்.

ேமலும் இவ்வாறு உருவாக்கப்பட்ட

மின்புத்தகங்கள், ebook reader ஏற்றுக்ெகாள்ளும்

வடிவைமப்பĊல்அைமயும்.

இத்தċட்டத்தால் பதċப்புகைள

எழுதċக்ெகாடுக்கும் ஆசČரியர்/பதċவருக்கு என்ன

லாபம்?

ஆசČரியர்/பதċவர்கள் இத்தċட்டத்தċன் மூலம்

எந்தவĊதமான ெதாைகயும் ெபறப்ேபாவதċல்ைல.

ஏெனனில், அவர்கள் புதċதாக இதற்ெகன்று

எந்தஒருபதċைவயும் எழுதċத்தரப்ேபாவதċல்ைல.

ஏற்கனேவ அவர்கள் எழுதċ ெவளியĊட்டிருக்கும்
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பதċவுகைள எடுத்துத்தான் நாம் மின்புத்தகமாக

ெவளியĊடப்ேபாகċேறாம்.

அதாவது அவரவர்களின் வைலதளத்தċல்

இந்தப் பதċவுகள் அைனத்தும் இலவசமாகேவ

கċைடக்கப்ெபற்றாலும், அவற்ைறெயல்லாம்

ஒன்றாகத் ெதாகுத்து ebook reader ேபான்ற

கருவĊகளில் படிக்கும் வĊதத்தċல் மாற்றČத் தரும்

ேவைலையஇந்தத் தċட்டம் ெசய்கċறது.

தற்ேபாது மக்கள் ெபரிய அளவĊல் tablets

மற்றும் ebook readers ேபான்ற கருவĊகைள நாடிச்

ெசல்வதால்அவர்கைளெநருங்குவதற்குஇதுஒரு

நல்லவாய்ப்பாகஅைமயும்.

நகல் எடுப்பைதஅனுமதċக்கும்வைலதளங்கள்

ஏேதனும்தமிழில்உள்ளதா?

உள்ளது.
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பĊன்வரும்தமிழில்உள்ளவைலதளங்கள்நகல்

எடுப்பதċைனஅனுமதċக்கċன்றன.

1. http://www.vinavu.com

2. http://www.badriseshadri.in

3. http://maattru.com

4. http://kaniyam.com

5. http://blog.ravidreams.net

எவ்வாறு ஒர் எழுத்தாளரிடம் CREATIVE COM-

MONS உரிமத்தċன் கீழ் அவரது பைடப்புகைள

ெவளியĊடுமாறுகூறுவது?

இதற்கு பĊன்வருமாறு ஒரு மின்னஞ்சைல

அனுப்ப ேவண்டும்.

<துவக்கம்>

உங்களது வைலத்தளம் அருைம
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[வைலதளத்தċன்ெபயர்].

தற்ேபாது படிப்பதற்கு உபேயாகப்படும்

கருவĊகளாக Mobiles மற்றும்பல்ேவறுைகயĊருப்புக்

கருவĊகளின் எண்ணிக்ைக அதċகரித்து

வந்துள்ளது.

இந்நċைலயĊல் நாங்கள் h t tp : / / www . F r e e T a

mi lEbooks . com எனும் வைலதளத்தċல், பல்ேவறு

தமிழ் மின்புத்தகங்கைள ெவவ்ேவறு துைறகளின்

கீழ் ேசகரிப்பதற்கான ஒரு புதċய தċட்டத்தċல்

ஈடுபட்டுள்ேளாம்.

இங்கு ேசகரிக்கப்படும் மின்புத்தகங்கள்

பல்ேவறு கணிணிக் கருவĊகளான Desktop,ebook

readers like kindl, nook, mobiles, tablets with android,

iOS ேபான்றவற்றČல் படிக்கும் வண்ணம் அைமயும்.

அதாவதுஇத்தைகயகருவĊகள் support ெசய்யும் odt,

pdf, ebub, azw ேபான்ற வடிவைமப்பĊல் புத்தகங்கள்
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அைமயும்.

இதற்காக நாங்கள் உங்களது

வைலதளத்தċலிருந்து பதċவுகைள ெபற

வĊரும்புகċேறாம். இதன் மூலம் உங்களது பதċவுகள்

உலகளவĊல் இருக்கும் வாசகர்களின் கருவĊகைள

ேநரடியாகச் ெசன்றைடயும்.

எனேவ உங்களது வைலதளத்தċலிருந்து

பதċவுகைள பĊரதċெயடுப்பதற்கும் அவற்ைற

மின்புத்தகங்களாக மாற்றுவதற்கும் உங்களது

அனுமதċைய ேவண்டுகċேறாம்.

இவ்வாறு உருவாக்கப்பட்ட மின்புத்தகங்களில்

கண்டிப்பாக ஆசČரியராக உங்களின் ெபயரும்

மற்றும் உங்களது வைலதள முகவரியும்

இடம்ெபறும். ேமலும் இைவ “Creative Commons”

உரிமத்தċன் கீழ் மட்டும்தான் ெவளியĊடப்படும்

எனும்உறுதċையயும்அளிக்கċேறாம்.
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http://creativecommons.org/licenses/

நீங்கள் எங்கைள பĊன்வரும் முகவரிகளில்

ெதாடர்பு ெகாள்ளலாம்.

e-mail : FREETAMILEBOOKSTEAM@GMAIL.COM

FB : https://www.facebook.com/FreeTamilEbooks

G plus: https://plus.google.com/communities/108817

760492177970948

நன்றČ.

</முடிவு>

ேமற்கூறČயவாறு ஒரு மின்னஞ்சைல

உங்களுக்குத் ெதரிந்த அைனத்து

எழுத்தாளர்களுக்கும் அனுப்பĊ அவர்களிடமிருந்து

அனுமதċையப்ெபறுங்கள்.
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முடிந்தால் அவர்கைளயும் “Creative Com-

mons License”-ஐ அவர்களுைடய வைலதளத்தċல்

பயன்படுத்தச் ெசால்லுங்கள்.

கைடசČயாக அவர்கள் உங்களுக்கு அனுமதċ

அளித்து அனுப்பĊயĊருக்கும் மின்னஞ்சைலFREE-

TAMILEBOOKSTEAM@GMAIL.COM எனும் முகவரிக்கு

அனுப்பĊைவயுங்கள்.

ஓர் எழுத்தாளர் உங்களது உங்களது

ேவண்டுேகாைள மறுக்கும் பட்சத்தċல் என்ன

ெசய்வது?

அவர்கைளயும் அவர்களது பைடப்புகைளயும்

அப்படிேயவĊட்டுவĊட ேவண்டும்.

ஒருசČலருக்கு அவர்களுைடய ெசாந்த

முயற்சČயĊல் மின்புத்தகம் தயாரிக்கும்

எண்ணம்கூட இருக்கும். ஆகேவ அவர்கைள நாம்

மீண்டும்மீண்டும்ெதாந்தரவுெசய்யக்கூடாது.
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அவர்கைளஅப்படிேயவĊட்டுவĊட்டுஅடுத்தடுத்த

எழுத்தாளர்கைள ேநாக்கċ நமது முயற்சČையத்

ெதாடர ேவண்டும்.

மின்புத்தகங்கள்எவ்வாறுஅைமய ேவண்டும்?

ஒவ்ெவாருவரது வைலத்தளத்தċலும்

குைறந்தபட்சம் நூற்றுக்கணக்கċல் பதċவுகள்

காணப்படும். அைவ வைகப்படுத்தப்பட்ேடா

அல்லதுவைகப்படுத்தப் படாமேலாஇருக்கும்.

நாம் அவற்ைறெயல்லாம் ஒன்றாகத் தċரட்டி

ஒரு ெபாதுவான தைலப்பĊன்கீழ் வைகப்படுத்தċ

மின்புத்தகங்களாகத் தயாரிக்கலாம். அவ்வாறு

வைகப்படுத்தப்படும் மின்புத்தகங்கைள பகுதċ-

I பகுதċ-II என்றும் கூட தனித்தனிேய பĊரித்துக்

ெகாடுக்கலாம்.
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தவĊர்க்க ேவண்டியைவகள்யாைவ?

இனம், பாலியல் மற்றும் வன்முைற

ேபான்றவற்ைறத் தூண்டும் வைகயான பதċவுகள்

தவĊர்க்கப்பட ேவண்டும்.

எங்கைளத்ெதாடர்பு ெகாள்வதுஎப்படி?

நீங்கள் பĊன்வரும் முகவரிகளில் எங்கைளத்

ெதாடர்பு ெகாள்ளலாம்.

• EMAIL : FREETAMILEBOOKSTEAM@GMAIL.COM

• Facebook: https://www.facebook.com/FreeTamilEb

ooks

• Google Plus: https://plus.google.com/communities/

108817760492177970948

இத்தċட்டத்தċல் ஈடுபட்டுள்ளவர்கள்யார்?

குழு – http://freetamilebooks.com/meet-the-team/
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SUPPORTED BY

கணியம் அறக்கட்டைள- http://kaniyam.com/foun

dation
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கணியம் அறக்கட்டைள

ெதாைல ேநாக்கு – Vision

தமிழ் ெமாழி மற்றும் இனக்குழுக்கள்

சார்ந்த ெமய்நċகர்வளங்கள், கருவĊகள் மற்றும்

அறČவுத்ெதாகுதċகள், அைனவருக்கும் கட்டற்ற

அணுக்கத்தċல் கċைடக்கும்சூழல்

பணிஇலக்கு – Mission
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அறČவĊயல் மற்றும் சமூகப் ெபாருளாதார

வளர்ச்சČக்கு ஒப்ப, தமிழ் ெமாழியĊன்

பயன்பாடு வளர்வைத உறுதċப்படுத்துவதும்,

அைனத்து அறČவுத் ெதாகுதċகளும், வளங்களும்

கட்டற்ற அணுக்கத்தċல் அைனவருக்கும்

கċைடக்கச்ெசய்தலும்.

தற்ேபாைதயெசயல்கள்

• கணியம் மின்னிதழ் – http://kaniyam.com/

• கċரிேயட்டிவ் காமன்சு உரிைமயĊல் இலவச

தமிழ் மின்னூல்கள் – http://FreeTamilEbooks.co

m

கட்டற்றெமன்ெபாருட்கள்

• உைரஒலிமாற்றČ – Text to Speech
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• எழுத்துணரி – Optical Character Recognition

• வĊக்கċமூலத்துக்கானஎழுத்துணரி

• மின்னூல்கள் கċண்டில் கருவĊக்கு அனுப்புதல்

– Send2Kindle

• வĊக்கċப்பீடியாவĊற்கான சČறு கருவĊகள்

• மின்னூல்கள்உருவாக்கும் கருவĊ

• உைரஒலிமாற்றČ – இைணயெசயலி

• சங்கஇலக்கċயம் –ஆன்டிராய்டுெசயலி

• FreeTamilEbooks –ஆன்டிராய்டுெசயலி

• FreeTamilEbooks – ஐஒஎஸ்ெசயலி

• WikisourceEbooksReportஇந்திய

ெமாழிகளுக்ககான வĊக்கċமூலம்

மின்னூல்கள்பதċவĊறக்கப் பட்டியல்
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• FreeTamilEbooks.com – Download counter

மின்னூல்கள்பதċவĊறக்கப் பட்டியல்

அடுத்த தċட்டங்கள்/ெமன்ெபாருட்கள்

• வĊக்கċ மூலத்தċல் உள்ள மின்னூல்கைள

பகுதċேநர/முழு ேநரப் பணியாளர்கள் மூலம்

வĊைரந்து பĊைழ தċருத்துதல்

• முழு ேநர நċரலைர பணியமர்த்தċ பல்ேவறு

கட்டற்றெமன்ெபாருட்கள்உருவாக்குதல்

• தமிழ் NLP க்கான பயĊற்சČப் பட்டைறகள்

நடத்துதல்

• கணியம்வாசகர்வட்டம்உருவாக்குதல்

• கட்டற்ற ெமன்ெபாருட்கள், கċரிேயட்டிவ்
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காமன்சு உரிைமயĊல் வளங்கைள

உருவாக்குபவர்கைளக் கண்டறČந்து

ஊக்குவĊத்தல்

• கணியம் இதழில் அதċக பங்களிப்பாளர்கைள

உருவாக்குதல், பயĊற்சČ அளித்தல்

• மின்னூலாக்கத்துக்கு ஒரு இைணயதள

ெசயலி

• எழுத்துணரிக்குஒருஇைணயதளெசயலி

• தமிழ் ஒலிேயாைடகள் உருவாக்கċ

ெவளியĊடுதல்

• http://OpenStreetMap.org ல் உள்ள இடம், ெதரு,

ஊர்ெபயர்கைளதமிழாக்கம் ெசய்தல்

• தமிழ்நாடு முழுவைதயும் http://OpenStreetMap.

org ல்வைரதல்

• குழந்ைதக் கைதகைள ஒலி வடிவĊல்
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வழங்குதல்

• http://Ta.wiktionary.orgஐஒழுங்குபடுத்தċ API க்கு

ேதாதாக மாற்றுதல்

• ht tp : / /Ta .w i k t i ona r y . o r g க்காக ஒலிப்பதċவு

ெசய்யும்ெசயலிஉருவாக்குதல்

• தமிழ்எழுத்துப்பĊைழத்தċருத்தċஉருவாக்குதல்

• தமிழ் ேவர்ச்ெசால் காணும் கருவĊ

உருவாக்குதல்

• எல்லா h t tp : / / F r e e T a m i l E b o o k s . c o m

மின்னூல்கைளயும் Google Play Books,

GoodReads.com ல் ஏற்றுதல்

• தமிழ் தட்டச்சு கற்க இைணய ெசயலி

உருவாக்குதல்

• தமிழ் எழுதவும் படிக்கவும் கற்ற இைணய

ெசயலி உருவாக்குதல் ( aamozish.com/Course_-
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preface ேபால)

ேமற்கண்ட தċட்டங்கள், ெமன்ெபாருட்கைள

உருவாக்கċ ெசயல்படுத்த உங்கள் அைனவரின்

ஆதரவும் ேதைவ. உங்களால் எவ்வாேறனும்

பங்களிக்க இயலும் எனில் உங்கள்

வĊவரங்கைள kan i y am f o unda t i o n@gma i l . c om

க்குமின்னஞ்சல்அனுப்புங்கள்.

ெவளிப்பைடத்தன்ைம

கணியம் அறக்கட்டைளயĊன் ெசயல்கள்,

தċட்டங்கள், ெமன்ெபாருட்கள் யாவும்

அைனவருக்கும் ெபாதுவானதாகவும், 100%

ெவளிப்பைடத்தன்ைமயுடனும் இருக்கும்.இந்த

இைணப்பĊல் ெசயல்கைளயும், இந்த இைணப்பĊல்
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மாத அறČக்ைக, வரவு ெசலவு வĊவரங்களுடனும்

காணலாம்.

கணியம் அறக்கட்டைளயĊல் உருவாக்கப்படும்

ெமன்ெபாருட்கள் யாவும் கட்டற்ற

ெமன்ெபாருட்களாக மூல நċரலுடன், GNU GPL,

Apache, BSD, MIT, Mozilla ஆகċய உரிைமகளில்

ஒன்றாக ெவளியĊடப்படும். உருவாக்கப்படும் பĊற

வளங்கள், புைகப்படங்கள், ஒலிக்ேகாப்புகள்,

காெணாளிகள், மின்னூல்கள், கட்டுைரகள்

யாவும் யாவரும் பகċரும், பயன்படுத்தும் வைகயĊல்

கċரிேயட்டிவ்காமன்சுஉரிைமயĊல்இருக்கும்.
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நன்ெகாைட

உங்கள் நன்ெகாைடகள் தமிழுக்கான கட்டற்ற

வளங்கைள உருவாக்கும் ெசயல்கைள சČறந்த

வைகயĊல்வĊைரந்துெசய்யஊக்குவĊக்கும்.

பĊன்வரும் வங்கċக் கணக்கċல் உங்கள்

நன்ெகாைடகைள அனுப்பĊ, உடேன வĊவரங்கைள

kaniyamfoundat ion@gmai l .com க்கு மின்னஞ்சல்

அனுப்புங்கள்.

Kaniyam Foundation

Account Number : 606 1010 100 502 79

Union Bank Of India

West Tambaram, Chennai

IFSC – UBIN0560618
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Account Type : Current Account

UPI ெசயலிகளுக்கானQR Code
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குறČப்பு: சČல UPI ெசயலிகளில் இந்த QR

Code ேவைல ெசய்யாமல் ேபாகலாம். அச்சமயம்

ேமேல உள்ள வங்கċக் கணக்கு எண், IFSC code ஐ

பயன்படுத்தவும்.

Note: Sometimes UPI does not work properly, in that

case kindly use Account number and IFSC code for internet

banking.
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